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Wstep i wymagania ogdlne

1. Celicharakter zamowienia

Zgodnie z ,Zasadami kwalifikowania wydatkéw w Przedsiewzieciach realizowanych w ramach Inwestycji C3.1.1.
Krajowego Planu Odbudowy i Zwiekszania Odpornosci”, w tym z Zatacznikiem nr 1 pn. ,Zamoéwienia udzielane w
Przedsiewzieciach realizowanych w ramach Inwestycji C3.1.1." (dalej: ,Zasady udzielania zamdwien C3.1.1."), niniejszy
przedmiot zamdwienia zostat opisany w sposéb jednoznaczny i wyczerpujacy, za pomocg doktadnych i zrozumiatych
okreslen, z uwzglednieniem wszystkich wymagan i okolicznosci technicznych moggcych mie¢ wptyw na rzetelne
sporzgdzenie oferty przez Wykonawce. Gtdwnym celem realizacji zamdwienia jest zabezpieczenie oraz optymalizacja
infrastruktury informatycznej (IT) oraz operacyjnej (OT) Zamawiajgcego poprzez dostarczenie, uruchomienie i

zintegrowanie nowoczesnych rozwigzan sprzetowych i programowych

2. Kompleksowy zakres obowigzkéw Wykonawcy.
W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany jest do kompleksowego $wiadczenia ustug i
dostaw, obejmujgcych nie tylko samg dostawe sprzetu i licencji na oprogramowanie wyszczegdlnionych w niniejszym
dokumencie, ale réwniez petne wdrozenie operacyjne tych rozwigzan w Srodowisku informatycznym (IT) oraz
operacyjnym (OT) Zamawiajgcego.
Zakres prac powierzonych Wykonawcy obejmuje w szczegdlnosci:
* Dostawe i logistyke: Dostarczenie, roztadunek oraz wniesienie fabrycznie nowego sprzetu oraz oprogramowania do
wskazanych lokalizacji Zamawiajgcego, z zachowaniem nalezytej starannosci i zasad bezpieczenstwa transportu
urzadzen wrazliwych.
e Wdrozenie i integracje: Przeprowadzenie fizycznej instalacji urzadzen, ich uruchomienie oraz zaawansowang
konfiguracje. Wykonawca zobowigzany jest zapewni¢ bezkolizyjng integracje dostarczanych technologii z istniejgcym
$rodowiskiem informatycznym (IT) oraz przemystowym (OT/ICS) Zamawiajgcego, minimalizujgc przy tym ewentualne
przerwy w dostepnosci ustug dla infrastruktury krytyczne;j.
* Transfer wiedzy: Przeprowadzenie specjalistycznego instruktazu oraz szkolen dla personelu technicznego (IT oraz OT)
Zamawiajacego w zakresie biezgcej obstugi, administracji oraz utrzymania dostarczonych systemow.
e Zgodnos¢ z wymaganiami: Petna realizacja wytycznych, harmonogramu oraz parametréw technicznych okreslonych
szczegotowo w rozdziale ,,Wdrozenie dostarczanych rozwigzan wraz z przeszkoleniem".

3. Odpowiedzialnos¢ za kompletnosé rozwigzania.
Wszelkie Wszelkie prace instalacyjne i wdrozeniowe muszg zosta¢ wykonane zgodnie z najlepszymi praktykami
rynkowymi, aktualnymi wytycznymi producentéw sprzetu i oprogramowania, a takze wymogami sztuki inzynierskiej dla
systemoéw informatycznych (IT) oraz operacyjnych (OT). Wykonawca zobowigzany jest uwzgledni¢ w cenie catkowitej

oferty wszystkie koszty niezbedne do prawidtowego, terminowego i kompletnego zrealizowania przedmiotu

zamowienia zgodnie z jego przeznaczeniem.
KRAJOWY . Sfinansowane przez .
PLAN Rzeczpospolita Unig Europejska [NEI

=m__ ODBUDOWY - Polska NextGenerationEU *ar’



Cyberbezpieczne
Wodociqgi

l. Wymagania ogdlne dotyczace dostarczanego sprzetu i oprogramowania:
Catos¢ dostarczonego sprzetu i oprogramowania musi pochodzi¢ z legalnego zrédta, by¢ wprowadzona do obrotu na
terytorium Unii Europejskiej zgodnie z prawem i nie moze by¢ obcigzona prawami oséb trzecich.
Oferowane urzadzenia muszg by¢ fabrycznie nowe, nieuzywane, dostarczone w oryginalnych opakowaniach.
Niedopuszczalne jest dostarczenie sprzetu naprawianego (odnawianego — tzw. refurbished), pochodzacego :z
demontazu lub z ekspozycji. Sprzet musi pochodzi¢ z biezgcej produkcji producenta i na dziert dostawy nie moze byc
obcigzony statusem zakonczenia sprzedazy lub wsparcia (tzw. End of Sale / End of Life). Zamawiajacy traktuje powyzsze
jako wymagane cechy dostawy niezbedne do wtasciwej realizacji zamowienia.
Dostarczane licencje na oprogramowanie oraz systemy operacyjne (wytacznie te systemy operacyjne, ktdre sa
niezbedne do instalacji i utrzymania dostarczanych systeméw bezpieczeristwa) musza by¢é nowe, niewykorzystywane
uprzednio oraz nieaktywowane na innych urzgdzeniach (Wykonawca dostarczy dokumenty licencyjne wystawione na
rzecz Zamawiajgcego).
Sprzet musi by¢ objety gwarancjg producenta Swiadczong na terytorium Rzeczypospolitej Polskiej.
Gwarancja musi by¢ realizowana bezposrednio przez producenta urzgdzen lub jego autoryzowang placéwke serwisowg
(tzw. gwarancja On-Site u Zamawiajgcego).
Swiadczenia gwarancyjne muszg by¢ zapewnione niezaleznie od sytuacji prawnej Wykonawcy, w szczegélnosci w
przypadku zaprzestania dziatalnosci lub niewyptacalnosci Wykonawcy.
Wykonawca oswiadcza, ze korzystanie przez Zamawiajgcego z dostarczonych produktow zgodnie z ich przeznaczeniem
nie bedzie naruszac praw wiasnosci intelektualnej ani majgtkowych praw autorskich osdb trzecich.
Cena oferty ujeta w Formularzu Oferty musi obejmowac wszystkie koszty zwigzane z kompleksowg realizacjg
zamoOwienia, w tym koszty licencji, transportu, ubezpieczenia na czas transportu, wniesienia do wskazanego
pomieszczenia Zamawiajgcego oraz instalacji i wdrozenia w srodowisku IT i OT. Wykonawca zobowigzany jest do
wyraznego wyodrebnienia w ofercie kwoty netto oraz kwoty podatku VAT, ze wzgledu na fakt, ze podatek VAT w
Projekcie Grantowym stanowi w catosci wydatek niekwalifikowalny finansowany ze srodkédw wtasnych Zamawiajgcego.
Dostawa zostanie zrealizowana do wskazanych lokalizacji Zamawiajgcego w dni robocze, w godzinach 8:00-15:00, po

uprzednim uzgodnieniu terminu z Zamawiajgcym.

1. Zasady oceny rozwigzan réwnowaznych:

1. Zgodnie z Zgodnie z Zasadami udzielania zamoéwien C3.1.1. opis przedmiotu zamdwienia co do zasady nie powinien
zawiera¢ odniesien do znakéw towarowych, patentéw, pochodzenia, Zrédta lub szczegdlnego procesu, ktéry
charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to doprowadzi¢ do
uprzywilejowania lub wyeliminowania niektorych wykonawcéw lub produktéw. W przypadku, gdy z przyczyn
technicznych lub specyfiki przedmiotu zamdwienia takie odniesienia znalazty sie w opisie przedmiotu zamdwienia,
Zamawiajacy dopuszcza zastosowanie rozwigzan réwnowaznych opisywanym — odniesieniom tym kazdorazowo

towarzyszg wyrazy ,,lub rGwnowazne".
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2. Zamawiajgcy wskazuje kryteria stosowane w celu oceny rownowaznosci: przez rozwigzanie rwnowazne Zamawiajgcy
rozumie sprzet lub oprogramowanie o parametrach technicznych, wydajnosciowych i funkcjonalnych nie gorszych (tj.
takich samych lub lepszych) niz wskazane w referencyjnym opisie przedmiotu zaméwienia, ktére w petni umozliwia

realizacje celu Zamawiajacego.

3. Wykonawca, ktéry w ofercie powotuje sie na rozwigzania rownowazne, jest obowigzany udowodni¢ w swojej ofercie,
Ze proponowane przez niego rozwigzania w réwnowaznym stopniu spetniajg wymagania okreslone w Zapytaniu

Ofertowym.

4. Potwierdzenie réwnowaznosci musi nastgpi¢ poprzez ztozenie wraz z ofertg odpowiednich dokumentow (np.
szczegétowych kart katalogowych producenta, specyfikacji technicznych, certyfikatow lub innych dokumentéw
producenta), z ktérych w sposéb niebudzacy watpliwosci wynika spetnienie parametréow okreslonych w opisie

przedmiotu zamodwienia.

4. Uzasadnienie Zamawiajgcego

Zamawiajacy dopuscit rozwigzania réwnowazne zgodnie z Zasadami udzielania zamoéwien C3.1.1., a wskazane
wymagania majg charakter funkcjonalny i organizacyjny, wynikajacy z rzeczywistych potrzeb Zamawiajgcego oraz z

koniecznosci zapewnienia prawidtowej realizacji zamowienia.

Wymog dostawy sprzetu z biezgcej produkcji, nieobjetego statusem End of Sale / End of Life, jest podyktowany potrzebg
zapewnienia dtugoterminowej dostepnosci wsparcia producenta, czesci zamiennych, aktualizacji oraz serwisu, co ma
bezposrednie znaczenie dla bezpieczernstwa eksploatacji i trwatosci inwestycji finansowanej ze srodkéw Krajowego

Planu Odbudowy i Zwiekszania Odpornosci.

Wymog gwarancji producenta realizowanej w formule On-Site wynika z koniecznos$ci ograniczenia przestojow i
zapewnienia szybkiej reakcji serwisowej, co jest szczegdlnie istotne przy urzadzeniach wykorzystywanych do
wykonywania zadan o charakterze uzytecznosci publicznej w zakresie zbiorowego zaopatrzenia w wode oraz

zabezpieczania infrastruktury krytycznej Zamawiajgcego.

Wymogi te nie majg na celu uprzywilejowania jakiegokolwiek wykonawcy lub producenta, lecz stuzg ochronie interesu
Zamawiajgcego, zapewnieniu jakosci i niezawodnosci dostaw oraz zachowaniu zasad uczciwej konkurencji, réwnego
traktowania wykonawcdw, przejrzystosci i proporcjonalnosci, wynikajacych z Zasad udzielania zamdwien C3.1.1. oraz z
Umowy o powierzenie grantu zawartej z Centrum Projektow Polska Cyfrowa w ramach Przedsiewziecia

,Cyberbezpieczne Wodociagi".
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Dostawa Systemu ALL-IN-ONE - XDR z wbudowanymi SOAR oraz systemem do centralnego zarzadzania i korelacji

logéw (SIEM) oraz $wiadczeniem ustugi SOC

Dostawa i wdrozenie systemu klasy XDR wraz z $wiadczeniem ustugi bezpieczenstwa polegajacej na zarzadzaniu
bezpieczenstwem urzadzen koricowych z wykorzystaniem wdrozonego systemu klasy XDR oraz $wiadczenia Ustugi
zwang dalej Ustuga Zarzadzany XDR lub Ustuga.

1.

2.

Ustuga Zarzadzany XDR bedzie swiadczona przez okres 12 miesiecy liczagc od daty zawarcia umowy.

Ustuga Zarzadzany XDR bedzie swiadczona przez Wykonawce w czasie rzeczywistym, w trybie ciggtym 24 godziny na
dobe, 7 dni w tygodniu, przez 365 dni w roku (24/7/365).

Wykonawca, w terminie uzgodnionym z Zamawiajacym, zobowigzany jest do przeprowadzenia analizy
przedwdrozeniowej oraz rozruchu Ustugi Zarzagdzany XDR. W ramach tych dziatan Wykonawca zobowigzany jest do:

3.1. dostosowania i uzgodnienia z Zamawiajacym zasad wspotpracy;

3.2. identyfikacji urzgdzen koricowych (stacji roboczych, serwerdw, urzadzern mobilnych), ktére zostang objete
Ustuga;

3.3. opracowania regut bezpieczenstwa, klasyfikacji incydentéw oraz scenariuszy reakcji;

3.4. wdrozenia systemu zapewniajgcego kompleksowg ochrone przed zagrozeniami w standardzie Extended
Detection & Response (XDR), o ktérym mowa w ust. 10, obejmujacego ochrona:

a. do 40 stacji roboczych
b. do 20 serwerdw z systemami Windows oraz Linux
c. do 15 urzadzen mobilnych

3.5. zainstalowac i skonfigurowac na stacjach roboczych i serwerach dostarczane oprogramowanie XDR, w tym
przenies¢ wszystkie polityki bezpieczenstwa z obecnie uzytkowanego oprogramowania antywirusowego;

3.6. przeprowadzi¢ min. 2 dniowy instruktaz z dostarczonego systemu XDR dla personelu IT Zamawiajgcego.

3.7. Zakonczenie analizy przedwdrozeniowej i rozruchu Ustugi Zarzgdzany XDR zostanie potwierdzone protokotem
odbioru.

Wykonawca zobowigzany jest do zapewnienia petnego wsparcia eksperckiego, merytorycznego i administracyjnego
w zakresie realizacji przedmiotu zamdwienia, zgodnie z najlepszymi praktykami i zgodnie z najnowszymi wytycznymi
branzowymi i technologicznymi w tym zakresie, jak réwniez wytycznymi z audytéw przeprowadzanych przez
instytucje zewnetrzne, ktérym podlega Zamawiajacy przez caty okres obowigzywania umowy.

Wykonawca zobowigzany jest do udostepnienia Zamawiajgcemu statego dostepu do dedykowanego panelu klienta,
w celu bezposredniego monitorowania i weryfikowania parametréw infrastruktury teleinformatycznej objetej
Ustugq Zarzadzany XDR.

Wykonawca zobowigzany jest do instruktazu maksymalnie 2 administratoréw Zamawiajgcego z administrowania i
obstugi dostarczonego systemu XDR. Zakres instruktazu musi przygotowaé administratorow do petnego
wykorzystania funkcjonalnosci systemu XDR. Forma instruktazu zostanie ustalona podczas analizy
przedwdrozeniowej.

Wykonawca musi monitorowac oraz reagowac na incydenty bezpieczenstwa na podstawie alarméw z wdrozonego
systemu XDR.
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Wykonawca zobowigzany jest do dostarczenia i wdrozenia systemu XDR wraz dokumentacjg powykonawczg oraz

wsparciem technicznym producenta na caty okres Swiadczenia Ustugi Zarzgdzany XDR.

Wymagania dla systemu XDR. W ramach Ustugi Wykonawca dostarczy, wdrozy i bedzie utrzymywat system

zapewniajgcy kompleksowg ochrone przed zagrozeniami w standardzie Endpoint Detection & Response (EDR) w

potaczeniu z Endpoint Protection Platform (EPP), Network Detection & Response (NDR), Identity Threat Detection

& Response (ITDR), Extended Detection and Response (XDR), Email Security, Domain Filtering, Web Content
Filtering, SaaS & Cloud Security Posture Management (SSPM/CSPM), External Attack Surface Management (EASM),
Centralized Log Management, User Behavior Analytics (UBA) oraz wbudowang ustugg 24/7 MDR i orkiestracje

automatyzacji (SOAR), ktory:

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

musi zapewnia¢ centralne zarzgdzanie ochrong wszystkich typow urzgdzen koncowych (stacje robocze,
serwery) i automatyzacje reakcji na incydenty;

musi  umozliwia¢ wdrozenie we wszystkich trzech modelach: cloud (SaaS), on-premise,

hybrydowo;

musi zapewnia¢ centralng konsole zarzadzajacg, dostepna przez przegladarke, wspiera¢ autentykacje
wielosktadnikowg (MFA) i mechanizm pojedynczego logowania (SSO) oraz granularne role i uprawnienia, jak
réwniez integracje z Active Directory;

musi obstugiwaé automatyczne wykrywanie i instalowanie agentéw na nowych urzadzeniach oraz zapewniac

szybkie, bezobstugowe wdrozenie aktualizacji (bez potrzeby restartéw);
musi zapewnia¢ mozliwosé komunikacji przez publiczne API;

musi zapewniac integracje z narzedziami do monitorowania, analizowania i reagowania na zagrozenia w czasie

rzeczywistym klasy SIEM;

musi zapewnia¢ mozliwos¢ zdalnego monitorowania i zarzadzania Remote Monitoring and Management
(RMM);

musi zapewnia¢ mozliwosc integracji z platformami certyfikacji bezpieczerstwa dla sprzetu, oprogramowania
i urzadzen Internetu Rzeczy (loT) Platform Security Architecture (PSA);

musi natywnie oferowac, bez koniecznosci dokupywania modutéw zewnetrznych:

a. mozliwos¢ instalacji agenta ochrony na nastepujgcych systemach operacyjnych: Windows XP, Windows 7 i
nowsze, Windows Server od 2008 R2 i nowsze, kazda wiodgca dystrybucja Linux (wg. W3Techs), macOS
(Intel & Apple Silicon);

b. kompleksowga ochrone przed szerokg gamga zagrozen, obejmujgca: wirusy, ransomware, oprogramowanie
szpiegujace (spyware), oprogramowanie typu rootkit, cryptominers, ataki typu fileless, exploity (w tym
ataki na krytyczne komponenty OS), narzedzia hakerskie, phishing;

c. wsparcie zaawansowanej heurystyki oraz uczenia maszynowego do analizy zachowania, a takze
dynamiczng analize podejrzanych plikdw w czasie rzeczywistym (sandbox), umozliwiajgcg wykrywanie
takze zagrozen typu zero-day;

d. rozbudowane mechanizmy analizy zachowan uzytkownikéw (User & Behavioral Analytics), wykrywania
ruchu lateralnego (lateral movement), automatycznej detekcji anomalii oraz petng widoczno$é ruchu
proceséw, plikow, rejestru, systemu i sieci (detection living-off-the-land);

e. wbudowane mechanizmy automatycznej reakcji na incydenty, w tym: izolacja stacji lub hosta, blokowanie
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kont uzytkownikdéw, natychmiastowe zamykanie procesow, kwarantanna plikdw, przywrdcenie stanu
systemu sprzed incydentu (rollback);

mozliwos¢ blokowania urzgdzen (device control) podtgczanych za pomocg USB;

zaawansowany threat hunting, mozliwos¢ eksportu i importu wskaznikéw kompromitacji 10C, integracje z
syslog, SIEM oraz publiczne API dla zarzadzania i automatyzacji;

natywne mechanizmy deception, czyli: fatszywe pliki, putapki na hostach i endpointach, putapki w sieci
lokalnej, honeypoty;

petng kompatybilnosé i koegzystencje zinnym legalnie wykorzystywanym w organizacji oprogramowaniem
antywirusowym lub zabezpieczajgcym;

9.10. musi umozliwia¢ wykrywanie, blokowanie i automatyczng reakcje na ponizsze techniki, bazujagc na MITRE

ATT&CK, musi umozliwia¢ korelacje ponizszych technik, ich wizualizacje, automatyzacje reakcji oraz petng

dokumentacje incydentéw z poziomu jednej konsoli:

a.

wykrywanie oraz blokowanie préb pozyskania credentiali przy nieszyfrowanych poswiadczeniach
(Unsecured Credentials);

petne monitorowanie proceséw, wykrywanie préb enumeracji i blokowanie nieautoryzowanego dostepu

do informacji o uruchomionych procesach (Process Discovery;
blokowanie préb wytaczania kluczowych ustug i komponentéw systemowych (Service Stop);

wykrywanie i blokowanie interpretatoréw komend/skryptéw (np. PowerShell, WMI, Bash, CMD) i ich
szkodliwego uzycia (Command and Scripting Interpreter);

wykrywanie préb automatycznego zbierania danych na stacjach (Automated Collection);
detekcja prob automatyzowanej eksfiltracji danych (Automated Exfiltration);

wykrywanie i blokowanie prob wycieku danych przez kanaty Command & Control np. HTTP/S, DNS, ICMP
(Exfiltration Over C2 Channel);

analiza i alertowanie obfuskacji plikdw, kodu, informacji (Obfuscated Files or Information);
detekcja prob obejscia narzedzi bezpieczenstwa (Debugger Evasion);
monitoring i detekcja préb enumeracji uzytkownikéw systemowych (System Owner/User Discovery);

kontrola oraz widoczno$¢ zmian i zapytan do konfiguracji sieciowej systemdéw (System Network
Configuration Discovery);

detekcja prob zbierania informacji o systemie/hostach (System Information Discovery);

identyfikacja i blokowanie niestandardowych mechanizmoéw uruchamiania, blokada rozwigzan typu
guardrail (Execution Guardrails);

monitoring kluczy rejestru przechowujgcych dane uwierzytelniajgce (Credentials in Registry);
alertowanie przy enumeracji plikow i folderéw (File and Directory Discovery);
wykrywanie i blokowanie préob wytgczania/omijania zabezpieczen (Impair Defenses);
analiza, wykrywanie i blokowanie naduzycia legalnych (valid) kont (Valid Accounts);
wykrywanie oraz blokowanie destrukcji danych (Data Destruction);
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s. detekcja i blokowanie dziatania ransomware oraz szyfrowania masowego plikdw (Data Encrypted for
Impact);

t.  monitoring i zapobieganie czyszczeniu $ladow/logdw przez atakujgcych (Indicator Removal on Host);

9.11. Wymaga sie, aby oferowane rozwigzanie bezpieczenstwa wykazato skutecznos¢ potwierdzong w niezaleznych
badaniach MITRE ATT&CK Evaluations (Enterprise, w scenariuszu LockBit) z roku 2024 lub nowszym, na
poziomie co najmnie;j:

a. 98% skutecznosci w zakresie Detection Visibility (widoczno$é/detekcja wszystkich krokdw ataku),
b. 98% skutecznosci w zakresie Protection Rate (blokowanie ztosliwych krokéw ataku),

c. 98% skutecznosci w zakresie Prevention (blokowanie atakdéw na etapie pierwszych krokéw).

Dostawca musi przedtozy¢ oficjalne materiaty producenta lub raporty z MITRE ATT&CK Evaluations

potwierdzajace spetnienie powyzszych progéw.

9.12. musi zapewni¢ ochrone offline, czyli zachowanie kluczowych funkcji nawet bez statego potgczenia z serwerem
zarzadzajgcym;

9.13. Funkcjonalnos¢ opcjonalna, punktowana dodatkowo: wbudowany system decepcji w zakresie:

a. mozliwo$¢ automatycznego generowania putapek bedacych imitacjg endpointéw i serwerdw i
automatyczny sygnat ostrzegawczy po wejsciu lub aktywnosci atakujgcego na takim deceptive node;

b. mozliwos$¢ umieszczania plikdw-putapek zachecajacych do kradziezy, z funkcjg monitorowania akgcji i
generowania alertow;

c. system powiadomien i automatycznej reakcji po kazdej nieuprawnionej prébie dostepu;

d. tworzenie kont uzytkownikow-putapek, monitorowanie prob logowania oraz wszelkich interakcji z tymi
kontami;

e. wykorzystanie deception do szybkiej identyfikacji lateral movement i préb eskalacji uprawnien przez
atakujgcego;
9.14. musi zapewniac File Integrity Monitoring (FIM) — egzekwowanie polityk w zakresie zmiany plikéw/zasobodw;
9.15. musi zapewnia¢ wykrywanie skanowania sieci: detekcja aktywnosci skanowania na poziomie segmentu sieci

oraz hosta, wykrywanie prob identyfikacji ustug, portéw oraz rozpoznawanie réznych technik skanowania
(szybkie, wolne, rozproszone);

9.16. musi zapewnia¢ wykrywanie zatruwania sieci: monitoring préb zatruwania tablic ARP, wykrywanie atakéw typu
DNS spoofing, technik man-in-the-middle, identyfikacja podszywania sie pod urzadzenia lub serwery w sieci;

9.17.musi zapewnia¢ wykrywanie tunelowania eksfiltracji: identyfikacja nietypowego, tunelowanego ruchu
majacego na celu eksfiltracje (DNS tunneling, ICMP tunneling, HTTP/S tunneling), alertowanie przy transferze
danych do nieautoryzowanych lokalizacji oraz detekcja dtugotrwatych i ukrytych potaczen;

9.18.musi zapewniac zarzgdzanie i reagowanie poprzez modut NDR dostepny z poziomu tej samej konsoli
zarzadzajacej;

9.19. musi zapewniaé zaawansowane zarzgdzanie zasobami sprzetowymi i programowymi (asset management), risk
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scoring (ocena ryzyka kazdego sktadnika);

9.20. musi zapewnia¢ petny logging oraz retencja danych zgodnie z wymogami Zamawiajgcego (integracja z SIEM,
10C, threat hunting);

9.21.musi zapewnia¢ mozliwos¢ zaawansowane] i personalizowanej automatyzacji reakcji na incydenty
(predefiniowane oraz wtasne playbooki);

9.22. musi oferowac tzw. lekkiego agenta - agent na endpointy nie powinien zuzywac¢ wiecej niz 250MB RAM oraz
5% CPU;

9.23. musi zapewniaé granularne role/uprawnienia administracyjne, mozliwos$¢ blokowania zmian ustawien przez
uzytkownikéw;

9.24. musi zapewniaé, ze Wszystkie metadane, telemetria, logi i dane uzytkownika muszg by¢ przechowywane
wytgcznie na terytorium Unii Europejskiej — zgodnie z RODO i normami UE. M

9.25. musi posiada¢ petng dokumentacje licencyjng i wdrozeniowg w jezyku polskim lub angielskim.
Wykonawca zobowigzany jest do monitorowania incydentdw, zdarzen i anomalii z dostarczonego systemu XDR.
Wykonawca zobowigzany jest do analizy incydentéw wedtug procedur uzgodnionych z Zamawiajgcym.

Wykonawca zobowigzany jest do obstugi incydentdéw zgodnie z ustalonymi z Zamawiajgcym scenariuszami reakgji,
w tym ich kategoryzacji i priorytetyzacji.

Wykonawca zobowigzany jest do klasyfikacji wykrytych lub zgtoszonych incydentéw wedtug nastepujgcych kategorii:

13.1.Incydenty krytyczne — powodujgce powazne zaktdcenia lub przerwanie ciggtosci operacyjnej Zamawiajgcego
w obszarach krytycznych;

13.2.Incydenty niekrytyczne — pozostate incydenty niezaliczane do kategorii krytycznych;

13.3. False positive — btedne detekcje lub zgtoszenia, ktére nie wymagajg reakcji zgodnie z umowa, tj. nie stanowig
rzeczywistego incydentu bezpieczenstwa.

Za podjecie incydentu uznaje sie rozpoczecie dziatan przez operatora Ustugi Zarzadzany XDR, polegajacych na jego
segregacji oraz analizie. Terminy reakgcji i realizacji s3 nastepujace:

14.1. Incydent Krytyczny: reakcja do 4 godzin,
14.2. Incydent Niekrytyczny: reakcja do 8 godzin,

Wykonawca zobowigzany jest do obstugi zdarzen i incydentéw zgodnie z najlepszymi praktykami branzowymi z
uwzglednieniem wtasciwego nadania priorytetow.

Wykonawca zobowigzany jest do przesytania comiesiecznych raportéw z wykonanych dziatan. Raporty beda
przesytane na adres e-mail wskazany w umowie. Wz0r raportu zostanie opracowany wspolnie przez Zamawiajgcego
i Wykonawce na etapie analizy przedwdrozeniowej i rozruchu Ustugi Zarzgdzany XDR.

W zakresie $wiadczenia Ustugi Zarzgdzany XDR Wykonawca:

17.1. musi monitorowac i reagowac na incydenty bezpieczeristwa w trybie ciggtym (24/7/365) z systemu XDR, w
szczegblnosci uwzgledniad:

a. powiadomienia o zagrozeniach ze stacji roboczych oraz serweréw, w szczegdlnosci generowanych z
narzedzi ochrony, w tym z wdrozonego systemu DR;
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17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

b. powiadomienia o dezaktywacji narzedzi bezpieczenstwa na danym urzadzeniu koncowym;
c. zdarzenia zwigzane z modyfikacjg mechanizméw harmonogramu w systemach operacyjnych;
d. zdarzenia zwigzane z modyfikacjg audytu zdarzen i dziennikéw systemowych;

e. zdarzenia dotyczace integralnosci plikbw mogace swiadczy¢é o zainfekowaniu oprogramowaniem

ztosliwym;

musi dokonywac wstepnej oceny zdarzen, analizy i obstugi incydentdw w zakresie posiadanych kompetencji,
zgodnie z ustalonymi scenariuszami reakcji;

musi kontaktowac sie z Zamawiajgcym w przypadku koniecznosci dokonania zmian w infrastrukturze,
niezbednych do eliminacji przyczyny incydentu;

musi eskalowaé incydent zgodnie z ustalonym scenariuszem reakcji z wykorzystaniem ustalonych kanatow

komunikacji;

musi dokumentowa¢ wykonane czynnosci zgodnie z przygotowanymi i zaakceptowanymi scenariuszami

reakcji;
musi przygotowywaé miesieczne raporty wykrytych zdarzen bezpieczenstwa;

musi dostosowywaé polityki bezpieczeristwa systemu XDR celem dostosowania ich do skuteczniejszego

wykrywania zagrozen.

musi zapewni¢ dostepnosé zespotu serwisowego 8/5, $wiadczgcego ustuge wsparcia przy usuwaniu awarii
systemu XDR, w tym:

a. wsparcie telefoniczne zespotu inzynieréw;

b. pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji urzgdzen;
c. doradztwo w zakresie konfiguracji;

d. zdalne wsparcie techniczne;

e. pomoc w zaktadaniu zgtoszen serwisowych u producenta;

f.  przeglad konfiguracji;

g. zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta;

h. konfiguracja polityk bezpieczenstwa
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Dostawa rozwigzania typu Firewall Sieciowy

Nazwa parametru, .
Wymagane parametry techniczne
Lp. elementu lub cechy
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego urzadzenia
1. Przedmiot System bezpieczenstwa realizujgcy wszystkie wymienione ponizej funkcje
zamowienia sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.

e System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.

e System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji.

2. ] ) e Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw
Wymagania ogolne . . "
do poszczegdlnych instancji systemu.

e System wspiera protokoty IPv4 oraz IPv6 w zakresie:
= Firewall,
=  QOchrony w warstwie aplikacji,
=  Protokotéw routingu dynamicznego.

e W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — istnieje mozliwo$¢ taczenia w klaster Active-Active lub
Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

3. Redundancja, e Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
monitoring i programowych systemdw zabezpieczen oraz taczy sieciowych.
wykrywanie awarii | e  Monitoring stanu realizowanych potaczer VPN.

e System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét
LACP. Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

e System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg
i rodzajem interfejséw:

= 8 portami Gigabit Ethernet RJ-45.
= 2 gniazdami SFP+ 10 Gbps.
e System Firewall posiada wbudowany port konsoli szeregowej Oraz
4. Interfejsy, Dysk, gniazdo USB umozliwiajgce instalacje oprogramowania z
Zasilanie klucza USB.

e System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

e System jest wyposazony w zasilanie AC.

5 e W zakresie Firewall’a obstuga nie mniej niz 1.5 min jednoczesnych
F Parametry potaczen oraz 120 tys. nowych potaczer na sekunde.
wydajnosciowe
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Przepustowos¢ Stateful Firewall: nie mniej niz 28 Gbps dla pakietow 512
B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej
niz 6.5 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 25 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu o
charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions)- minimum 4 Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions) z wigczonymi funkcjami: IPS, Application Control, Antywirus
- minimum 2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 2.5 Gbps.

Funkcje Systemu
6. Bezpieczeristwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje.
Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:
=  Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
=  Kontrola Aplikacji.
= Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN.
= QOchrona przed malware.
= Ochrona przed atakami - Intrusion Prevention System.
=  Kontrola stron WWW.
= Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
= Zarzadzanie pasmem (QoS, Traffic shaping).
=  Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. Konieczne sg co najmniej 2
tokeny sprzetowe lub programowe, ktdre bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratorow lub w
ramach potgczen VPN typu client-to-site.
= Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujgcych typow ruchu: HTTP (w tym
HTTP/2), SMTP, FTP, POP3.
= Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym
przez system.
=  Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora)
po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje Ilub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.
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System realizuje translacje adresow NAT: Zrodtowego i docelowego,
translacje PAT oraz:
= Translacje jeden do jeden oraz jeden do wielu.
= Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczeAstwa zewnetrznych
repozytoriow zawierajgcych: adresy URL, adresy IP.
Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sg adresy IP zrédtowe lub docelowe.
Mozliwos¢ ustawienia przedziatu czasu, w ktéorym dana reguta w
politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.
e Amazon Web Services (AWS).
e  Microsoft Azure.
e Cisco ACI.
e  Google Cloud Platform (GCP).
e  OpenStack.
e VMware NSX.
e  Kubernetes.
System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej
funkcji zapewnia:
= Wsparcie dla IKE v1 oraz v2.
= Obstuge szyfrowania protokotem minimum AES z kluczem 128
oraz 256 bitow w trybie pracy Galois/Counter Mode(GCM).
=  Obstuga protokotu Diffie-Hellman grup 19, 20.
=  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
=  Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.
=  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.
8 =  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
Potaczenia VPN routingu (np. OSPF) oraz routingu statycznego.
=  Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared
key, certyfikat.
=  Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.
=  Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i
w  przypadku jego niedostepnosci  automatycznego
aktywowania zapasowego tunelu.
=  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
= Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
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Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktére umozliwia realizacje potaczen IPSec VPN. Oprogramowanie
klienckie vpn jest dostepne jako opcja i nie jest wymagane w
implementacji.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

=  Routingu statycznego.

= Policy Based Routingu (w tym: wybdr trasy w zaleznosci od
adresu zrédtowego, protokotu sieciowego).

=  Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

= Mozliwos¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

=  ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras
w tablicy routingu.

=  BFD (Bidirectional Forwarding Detection).

=  Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

10.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw dynamicznego routingu
przy konfiguracji rwnowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN,
IPSec).

11.

Zarzadzanie
pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych
kategorii URL.

12,

Ochrona przed

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwow zagniezdzonych istnieje mozliwosc okreslenia, ile
zagniezdzen kompresji system bedzie probowat zdekompresowac w celu
przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego

malware
czasu, ktéry system bezpieczeristwa moze poswieci¢c na dekompresje
archiwum.
System umozliwia blokowanie i logowanie archiwdéw, ktére nie moga
zostaé¢ przeskanowane, poniewaz s3 zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.
gll_!::lOWY Rzeczpospolita Sfinan§owane przez e
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System dysponuje sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspotpracuje z dedykowang platforma typu Sandbox lub ustuga
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie
platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajagcymi do korzystania z ustugi typu Sandbox w ustudze
chmurowej realizowanej na terenie Unii Europejskiej.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu
ruchu.

13.

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest
aktualizowana  automatycznie, zgodnie z  harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow
oraz wiasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDosS.

System dysponuje sygnaturami do ochrony przed atakami na systemy
przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS nie moga
dziata¢ globalnie.

14.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach portéow
TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s3
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.
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Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz
wtasnych sygnatur.

Istnieje mozliwosc blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajacych z
tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowaé strony z
zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem
zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla rdézinych akcji podejmowanych przez modut
filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Wodociqgi
15.
Kontrola WWW
16. Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za
pomoca:
=  Haset statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.
=  Haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.
= Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
wieloskfadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie
innych mechanizméw: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.
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17.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspotpracowac z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja elementéw systemu zabezpieczen 1z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotéw.

Istnieje  mozliwos¢ wiaczenia  mechanizméw  uwierzytelniania
wielosktadnikowego dla dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za
pomoca protokotéw Netflow lub sFlow.

System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.
Element systemu realizujgcy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi czeSciami systemu (RBM).

Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséow
zrédtowych 1P,

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

W przypadku kiedy ustuga logowania i raportowania realizowana jest w
chmurze, wymagane sg stosowne licencje upowazniajgce do sktadowania
logéw przez okres co najmniej jednego roku.

W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,

18. Logowanie blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwosé jednoczesnego
wysytania logéow do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa.

Mozliwo$¢ wtgczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

19, Do korzystania z aktualnych baz funkcji ochronnych producenta i

Serwisy i licencje

serwisdw wymagane sg licencje:
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=  Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12

miesiecy.
= Ochrona systeméw przemystowych SCADA na okres 12

miesiecy.
e System jest objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w
20. Gwarancja oraz przypadku jego w.adlifl'vos’ci. W ramach 'tego serwisiu produFent zapewn'ia
wsparcie dostep do aktualizacji oprogramowanla i wsparc_le tejchnlczne w trybie

24x7 przez dedykowany modut internetowy oraz infolinie.

Dostawa Macierzy Dyskowej

Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

Lp.
cechy
1 2
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

1.

Typ Serwer typu NAS
2. ‘2

Obudowa Rack, wysokos¢ max. 1U
3. . L

Procesor Klasy x86, czterordzeniowy o taktowaniu min. 2,1 GHz
4, A . .

Szyfrowanie Sprzetowy mechanizm szyfrowania
5.

RAM

Min. 2 GB pamieci DDR4. Mozliwos¢ rozbudowy do min. 16 GB
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4 x dysk SATA HDD o pojemnosci min. 12TB kazdy, spiete w RAID5
6.
Dyski
7 Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde typu hot-
" | Rozbudowa swap, 3.5”
8. | Porty e 2porty USB 3.0
zewnetrzne
9. e 4 porty 1GbE Base-T o przepustowosci min. 1 Gb/s

Porty sieciowe

10.| Porty e 1porteSATA
dodatkowe

11. in. .
Chiodzenie Wentylatory 40x40mm min. 2 szt

12,

Obstugiwane
typy macierzy
RAID

Min. JBOD, RAID 0O, RAID 1, RAID 5, RAID 6, RAID 10

13.

Obstugiwane
protokoty

sieciowe

SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP,
OpenVPN™, L2TP)

14.

Konto i folder

wspotdzielony

e  Min. liczba kont uzytkownikéw lokalnych: 2 048

e  Min. liczba grup lokalnych: 256

e  Min. liczba folderéw wspétdzielonych: 512

e Min. liczba jednoczesnych potgczern SMB/NFS/AFP/FTP: 500

15.

Zarzadzanie

e  Min. rozmiar pojedynczego wolumenu: 108TB
e Min. liczba migawek systemu: 65 500

pamiecia e  Min. liczba wewnetrznych wolumendw: 256
16 Konserwacje urzgdzenia nalezy przeprowadzac przy uzyciu dodatkowych,
"| Konserwacja wygodnych w uzyciu przesuwnych szyn rack
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17. . Redundantne
Zasilacze

18. Max. 10k,
Waga ax. 10kg

36 miesiecy.

19. . . .

Gwarancja Uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Dostawa serwera fizycznego wraz z niezbednymi licencjami oraz oprogramowaniem

Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

Lp.
cechy
1 2
TYP 1 -2 szt. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
Do instalacji w szafie Rack 19”, wysokos¢ nie wiecej niz 1U, z zestawem szyn
20. . P . ) . ' .
Obudowa do mocc?wanla w szafie i wysuwania do celéw serwisowych. Szyny wyposazone
w organizer na kable.
Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W.
Wymagana ilo$¢ rdzeni dla procesora — 12. Minimalna czestotliwos¢ pracy
21 procesora 2.2GHz. Minimalna ilos¢ kanatéw procesora — 8. Wynik wydajnosci
) Procesor procesora nie powinien by¢ nizszy niz 285 punktéw base w tescie SPECrate
2017 Integer w tescie konfiguracji dwuproprocesorowej, opublikowanym przez
SPEC.org (www.spec.org), dla ofertowanego serwera.
Liczba
22. . 2
zainstalowanych
procesoréw
Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez
23. ; producenta serwera z mozliwoscig zainstalowania do dwéch procesoréw Intel
Ptyta gtowna . . . k
Xeon wykonujgcych 64-bitowe instrukcje.
24, Pamieé Zainstalowane minimum 256GB pamieci RAM o czestotliwosci 6400MHz.
Minimum 32 sloty na pamieé. Mozliwosé rozbudowy do 8TB RAM.
operacyjna
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25. | Zabezpieczenie | \jemory mirroring, ECC, SDDC, ADDDC
pamieci
26. Procesor Zintegrowana karta graficzna osiagajaca rozdzielczo$¢ 1920x1200 przy 60 Hz.
Graficzny
W chwili dostawy serwer musi posiadac zainstalowane minimum 2 sztuki
dyskow SSD 2.5” SATA lub M.2 NVMe o pojemnosci przynajmniej 960 GB
27. Dvski kazdy, sterowane dedykowanym kontrolerem sprzetowym, spiete w RAID1.
¥ Ponadto serwer musi posiadac 4 sztuki dyskéw 2.5” HDD 10k SAS o
pojemnosci min. 2.4TB kazdy, spiete w RAID5.
28 Kontroler Sprzetowy kontroler RAID obstugujgcy poziomy 0/1/10/5/50/6/60 wyposazony
) w min. 4GB pamieci cache.
dyskowy
Minimum dwa redundantne zasilacze o mocy minimum 1300W z certyfikatem
29. . minimum Titanium. Moc pojedynczego zasilacza musi by¢ wystarczajaca do
Zasilacze o . ) -
zasilenia serwera w oferowanej konfiguracji.
Cztery porty 1GbE Base-T w jednej karcie niezajmujacej slotu PCle.
30 Interfejsy Cztery porty 10/25GbE SFP28 w jednej karcie niezajmujgcej slotu PCle.
) o Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajace;j.
sieclowe Komplet 4 wktadek SFP+ SR.
31. in. -
Sloty 1/0 Min. 2 sloty x16 gen.5
Z przodu obudowy: 2x USB 3 (z czego jeden z mozliwoscig zarzadzania
32. Dodatkowe serwerem), zewnetrzny dedykowany port diagnostyczny.
porty Z tytu obudowy: 2x USB 3, 1x VGA, 1x RJ-45 do zarzgdzania serwerem.
33 Wentylatory wspierajace wymiane Hot-Swap, zamontowane nadmiarowo
) Chtodzenie minimum N+1
Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, ktory musi
by¢ umieszczony na osobnej dedykowanej ptytce I/0 (wspomnianej w sekcji
Dodatkowe Porty).
Monitoring stanu systemu (komponenty objete monitoringiem to
przynajmniej: CPU, pamieé¢ RAM, dyski, karty PCl, zasilacze, wentylatory, ptyta
gtéwna
Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEF| oraz BMC, adres ip karty zarzadzajacej,
34 utylizacja cpu, utylizacja pamieci oraz komponentow /0, lokalizacja

Zarzadzanie

Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwos¢ zapisu co najmniej 1024
rekordow.

Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,
zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum
250 zdarzen.

Woysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

Update systemowego firmware

Monitoring i mozliwos¢é ograniczenia poboru pradu
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Zdalne wtaczanie/wytaczanie/restart

Zapis video zdalnych sesji

Podmontowanie lokalnych mediow z wykorzystaniem Java client
Przekierowanie kosnoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Mozliwos$¢ przejecia zdalnego ekranu

Mozliwos¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowe] przez SSH

Wyswietlanie danych aktualnych | historycznych dla uzycia energii oraz
temperatury serwera

Mozliwos$é mapowania obrazéw ISO z lokalnego dysku operatora

Mozliwos$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS
Mozliwos¢ jednoczesnej pracy do 6 uzytkownikdw przez wirtualng konsole
wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
Wymaga sie mozliwosci wykorzystania frontowego portu USB do celdow
serwisowych (komunikacja portu z karta zarzadzajgcg) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnosé ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu operacyjnego.
Kontroler zarzadzania musi posiada¢ 4Gb wewnetrznej pamieci (dopuszcza sie
zastosowanie karty Micro SD w celu uzyskania tej pojemnosci). Pamieé
kontrolera zarzadzania musi petni¢ funkcje RDOC (Remote Disc on Card) oraz
musi umozliwia¢ przechowywanie plikow firmware.

Monitorowanie zmian sprzetowych w celu wykrycia nieoczekiwanych zmian.
Po wykryciu zmiany zapis w logu serwera lub uniemozliwienie boot’u.
Mozliwo$é synchronizacji konfiguracji i pozioméw firmware pomiedzy
serwerami.

Mozliwo$¢é monitorowania i zarzgdzania grupg serwerwow z poziomu
kontrolera zarzadzania pojedynczego serwera. llos¢ serwerow mozliwych do
zarzadzania — minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie
zarzadzajgce umozliwiajace:

- zarzadzanie infrastruktura serwerdwi storage bez udziatu dedykowanego
agenta

- przedstawianie graficznej reprezentacji zarzadzanych urzadzen

- mozliwos¢ skalowania do minimum 1000 urzadzen

- obstuge szyfrowanej komunikacji z zarzagdzanymi urzgdzeniami, wsparcie dla
NIST 800-131A oraz FIPS 140-2

- wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych

- udostepnianie szybkiego podglad stanu srodowiska

- udostepnianie podsumowania stanu dla kazdego urzadzenia

- tworzenie alertéw przy zmianie stanu urzadzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane urzgdzenie,
mozliwosc¢ ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnos¢ konsoli monitorujgcej na urzgdzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwia¢ wtgczenie
wytgczenie oraz restart urzgdzenia, musi rowniez mie¢ mozliwos¢
aktywowania diody lokacyjnej na urzadzeniu,
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- automatyczne wykrywanie dotgczanych systemow oraz szczegdtowa
inwentaryzacja

- mozliwo$é podnoszenia wersji oprogramowania dla komponentow
zarzadzanych serwerdéw w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware komponentéw zarzgdzanych
urzadzan

- definiowanie roli uzytkownikéw oprogramowania

- obstuga REST APl oraz Windows PowerShell

- obstuga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikéw: centralna (mozliwos¢ definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych) oraz
integracja z MS AD oraz obstuga single sign on oraz SAML

- obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi urzagdzeniami
- przedstawianie historycznych aktywnosci uzytkownikow

-blokowanie mozliwosci podtaczenia innego systemu zarzadzania do urzadzen
zarzadzanych

- tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz
zdarzen bedacych w trakcie. Mozliwo$¢ definiowania filtrow wyswietlanych
zdarzen z dziennika. Mozliwos¢ eksportu dziennika zdarzen do pliku csv

- Obsluga NTP

- przesytanie alertéw do konsoli firm trzecich

- tworzenie wzorcéw konfiguracji zarzadzanych urzadzen (definiowanie przez
konsole albo kopiowanie konfiguracji z juz zaimplementowanych urzadzen)

- instalowanie systemow operacyjnych oraz wirtalizatoréw Vmware i Hyper-V.
Wymagana jest integracja konsoli zarzadzania z konsolg wirtualizatora tak, aby
zarzadzanie srodowiskiem sprzetowym mogto odbywac sie z konsoli
wirtualizatora. Wymaga sie mozliwosci instalacji systemu na przynajmniej 20
nodach jednoczesnie

- mozliwos¢ automatycznego tworzenia zgtosze w centrum serwisowym
producenta dla okreslonych zdarzen wraz z przesylem plikéw diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia
integrujace zarzadzanie infrastrukturg z nastepujgcymi produktami:
VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.

35.

Funkcje

zabezpieczen

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem
zarzadzania serwerem, hasto wiaczania, hasto administratora, modut RoT
(umieszczony na dedykowanej ptytce I/O wspomnianej w sekcji Dodatkowe
porty) wspierajgcy TPM2.0 oraz Platform Firmware Resiliency (PFR).,
Zainstaloway przedni panel zamykany na klucz. Mozliwos¢ wytgczenia w BIOS
funkcji przycisku zasilania. Mozliwo$¢ wymazania danych ze znajdujgcych sie
dyskow wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z systemu zarzadzania serwerem. Wbudowany w
BIOS mechanizm umozliwiajgcy usuniecie konfiguracji kart zarzadzajacych,
BIOS oraz danych ze wszystkich wewnetrznych urzgdzen pamieci masowe;j.
Mozliwo$¢ automatycznego przywrdcenia BIOS do wspieranej wersji w
przypadku wykrycia nieautoryzowanej modyfikacji.
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36. | Urzadzeniahot | b ckitwarde, zasilacze, wentylatory.
swap
Mozliwos¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji)
37. komponentdw takich jak: riser’éw PCle, backplane’éw dyskéw twardych, kart
Obstuga rozszerzen, wentylatoréw, bez uzycia dodatkowych narzedzi mechanicznych.
38 Mozliwos¢ przewidywania awarii dla procesordow, regulatoréw napiecia,
) Diagnostyka pamieci, dyskdw wewnetrznych, wentylatordw, zasilaczy, kontroleréw RAID.
e Windows Server 2025 Datacenter.
39. Systemy e Dostarczona licencja musi zapewnié¢ petne pokrycie rdzeni procesora
operacyjne oferowanego serwera.
40 60 miesigcy gwarancji producenta z reakcjg NBD.
) Gwarancja W przypadku awarii dysku po wymianie dysk pozostaje u Zamawiajgcego.
Dostawa szafy RACK
Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

Drzwi przednie

Lp.
cechy
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
19" 800mm x 1200mm (Szerokosé x Gtebokosc)
Wymiary
llos¢ miejsc instalacyjnych w szafie — min. 42U
Pojedyncze przednie drzwi umozliwiajace swobodny przeptyw powietrza przez
catosc¢ drzwi (drzwi perforowane) min. 72% i
2.

posiadajgce zamkniecie na klucz lub inne rozwigzanie zabezpieczajgce przed

nieautoryzowanym otwarciem.
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3. Podwdjne tylne drzwi o wymiarach umozliwiajgce swobodny przeptyw powietrza
Drzwi tylne
przez catos¢ drzwi (drzwi perforowane) min. 76%.
4,
Kolor Czarny
5. Co najmniej 1500kg
Nosnos¢
6. Gwarancja Gwarancja min. 36 miesiecy.

Dostawa oprogramowania do ochrony przed ransomware — szyfrowana kopia zapasowa w chmurze

Informacje wstepne

1.1.

1.2.

Zamawiajacy planuje wdrozy¢ system kopii zapasowych Veeam Backup & Replication (VBR) (lub réwnowazny)
zarzadzajacy backupami oraz lokalne repozytorium backupu w oparciu o licencje typu rental dostarczane od
obecnego dostawcy. Wykonywane sg standardowe zadania backupu maszyn wirtualnych i stacji roboczych do
lokalnego repozytorium zgodnie z ustanowiong polityka kopii zapasowych oraz kopie zapasowe wyniesione
do obecnego dostawcy systemu kopii zapasowych. Zamawiajacy oczekuje od Wykonawcy przedtuzenia licencji
na obecne rozwigzanie wraz migracja kopi zapasowych lub dostarczenie kompletnego rozwigzania
rownowaznego, realizujgcego kopie lokalne oraz kopie wyniesione. W przypadku dostarczenia rozwigzania
rownowaznego, Wykonawca w ramach wdrozenia systemu zapewni réwniez migracje lokalnych kopii
zapasowych do dostarczonego systemu.

Zamawiajacy oczekuje dostarczenia jednego, kompletnego oprogramowania spetniajgcego wszystkie
wymagania. Nie dopuszcza sie dostarczenia dwoéch odrebnych, zintegrowanych rozwigzan. Wykonawca
zapewni licencje/subskrypcje $cisle dostosowane jakosciowo i ilosciowo do wymagan postepowania.

Wymagania dot. systemu kopii wyniesionych (off-site backup)

1.3.

1.4.

1.5.

1.6.

1.7.

System musi zapewnia¢ automatyczne wykonywanie i przechowywanie kopii zapasowych poza siedzibg
Zamawiajgcego przez co najmniej 12 miesiecy od wdrozenia.

Komunikacja miedzy infrastrukturg Zamawiajgcego a zdalnym miejscem sktadowania danych off-site musi
odbywac sie przy uzyciu bezpiecznego protokotu (min. SSL/TLS lub IPSec).

System po stronie Wykonawcy nie moze przyjmowac ani przechowywac niezaszyfrowanych kopii zapasowych
— wszystkie dane przesytane off-site muszg byc¢ szyfrowane po stronie zrédta.

Na zadanie Zamawiajacego Wykonawca udostepni szczegétowq lokalizacje fizyczng (adres budynku, nr
szafy/dziatu w centrum danych) urzadzen, na ktérych przechowywane s3 wyniesione kopie danych.
Wykonawca zapewni samoobstugowy portal ustugi kopii wyniesionych, umozliwiajacy:

1.7.1. zdalne monitorowanie i zarzadzanie kopiami zapasowymi z poziomu jednego, przyjaznego interfejsu

WWW;
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1.7.2. zabezpieczenie dostepu do portalu przy uzyciu SSL oraz wielosktadnikowej autentykacji (MFA — login,
hasto i token);

1.7.3. podglad biezacego i historycznego stanu zadan backupu oraz eksport raportéw do pliku;

1.7.4. mozliwos¢ uruchamiania, zatrzymywania, wznawiania zadan backupu oraz przegladania ich logow
(rejestréw zdarzen);

1.7.5. obstuge alarméw zwigzanych z backupem i stanem ustugi oraz eksport zdarzen do pliku;

1.7.6. funkcje raportowania i rozliczen zasoboéw: przeglad wykorzystania przydzielonej przestrzeni, liczby
chronionych serweréw/stacji/VM, generowanie raportéw statystycznych;

1.7.7. portal powinien udostepniac funkcje umozliwiajace scentralizowane zarzgdzanie, monitorowanie oraz
raportowanie ustug backupu typu Backup-as-a-Service (BaaS) i Disaster Recovery-as-a-Service (DRaaS).

1.8. Dopuszczalne jest wykorzystanie technologii w trybie multi-tenant do realizacji kopiowania i przechowywania
danych off-site (z zachowaniem izolacji klientow i szyfrowania transportu danych).

1.9. Wykonawca udostepni Zamawiajgcemu repozytorium na kopie zapasowe o pojemnosci 5 TB z mozliwoscig
rozbudowy do minimum 10 TB (wielko$¢ dodatkowej rozbudowy repozytorium nie jest elementem oferty).

1.10. Zamawiajgcy wymaga, aby dostarczone licencje/subskrypcje umozliwiaty wykonywanie kopii zapasowych dla
maszynach wirtualnych oraz stacji roboczych (komputery).

1.11.Sprzet pamieci masowej musi wspiera¢ transfer wielowatkowy danych, mieé¢ redundancje wszystkich
komponentéw (brak pojedynczych punktéw awarii — awaria jednego elementu nie przerywa pracy) oraz
pozwalac¢ na rozbudowe i aktualizacje (firmware) w trybie online.

1.12. Architektura repozytorium musi gwarantowac, ze awaria dowolnego dysku, potki dyskowej, kontrolera, wezta
czy zasilacza nie przerwie dostepu do pozostatych danych.

1.13. Awaryjne odtwarzanie danych z wyniesionego miejsca sktadowania danych musi odbywac sie automatycznie
za pomocy lokalnego interfejsu systemu kopii zapasowych Zamawiajacego, bez udziatu pracownikow
Wykonawcy.

1.14. Wykonawca zapewni wsparcie techniczne i utrzymanie rozwigzania przez caty okres realizacji przedmiotu
zamowienia, tj. [12] miesiecy od wdrozenia. Na potrzeby zgtaszania zmian konfiguracji i awarii Wykonawca
udostepni dedykowany kanat mailowy. Wykonawca gwarantuje:

1.14.1.podjecie zgtoszenia awarii w czasie nie dtuzszym niz 4 godziny;

1.14.2.usuniecie awarii w czasie nie dtuzszym niz 24 godziny;

1.14.3.podjecie zgtoszenia zmiany konfiguracji w czasie nie dtuzszym niz 8 godzin;

1.14.4.realizacje zgtoszenia zmiany konfiguracji wykonywania kopii wyniesionych w czasie nie dtuzszym niz 2
dni robocze.

1.15.Wykonawca zobowigzany jest do zapewnienia petnego wsparcia eksperckiego, merytorycznego i
administracyjnego w zakresie realizacji przedmiotu zamowienia, zgodnie z najlepszymi praktykami i zgodnie z
najnowszymi wytycznymi branzowymi i technologicznymi w tym zakresie, jak rowniez wytycznymi z audytow
przeprowadzanych przez instytucje zewnetrzne, ktérym podlega Zamawiajacy, przez caty okres
obowigzywania umowy.

1.16. Wykonawca przygotuje dokumentacje uzytkownika i administratora wdrozonego systemu.

1.17. Wykonawca zobowigzany jest do instruktazu 2 administratoréw Zamawiajgcego z administrowania i obstugi
dostarczonego rozwigzania.

1.18. Wykonawca jest odpowiedzialny za testowanie kopii zapasowych Zamawiajgcego pod katem poprawnosci
przechowywanych danych oraz konfiguracji oraz przeprowadzenie testow odtworzeniowych nie rzadziej niz
dwa razy w ciggu roku.

Wymagania dot. centrum przetwarzania danych, w ktérym sktadowane bedg kopie wyniesione
1.19. Centrum przetwarzania danych, w ktérym bedg sktadowane wyniesione kopie zapasowe, musi
spetnia¢ co najmniej standard TIER Il (poziom z petng redundancjg krytycznych systemdéw i mozliwoscig
utrzymania bez przerywania pracy centrum danych, zapewniajgcy wysoka dostepnosc¢) lub rownowazne.
1.20. Infrastruktura w centrum przetwarzania danych, spetnia co najmniej nastepujgce wymagania:
1.20.1.posiada aktywne elementy infrastruktury IT zapewniajgce prace w modelu n+1;
1.20.2.musi posiadac¢ redundantne wewnetrzne linie chtodu;
1.20.3.musi posiada¢ mozliwos¢ odtgczania kazdego elementu linii dystrybucji energii elektrycznej i chtodu w
celu poddania czynnosSciom serwisowym, tak aby nie zaktdci¢ normalnej pracy urzadzen dwu-
zasilaczowych;
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1.20.4.musi posiada¢ wdrozong strefowg kontrole dostepu w oparciu o karty zblizeniowe lub rozwigzanie
rownowazne;

1.20.5.musi posiadaé catodobowg ochrone fizyczng z rejestracjg kamer monitoringu wizyjnego na zewnatrz i
wewnatrz budynku;

1.20.6.musi by¢ zlokalizowane na terenie Polski w odlegtosci nie mniejszej niz 100 km w linii prostej od
siedziby Zamawiajgcego, gdzie znajduje sie lokalne repozytorium backupu;

1.20.7.musi posiadaé¢ niezalezne strefy pozarowe oraz system wczesnej detekcji dymu i ognia, a
pomieszczenia ze sprzetem IT muszg by¢ wyposazone w zautomatyzowang aparature gasniczg;

1.20.8.musi mie¢ zapewnione zasilanie z dwdch niezaleznych linii energetycznych oraz rezerwowe zasilanie
realizowane przy pomocy UPS oraz agregatu pragdotworczego;

1.20.9.musi posiadad zasilanie gwarantowane w uktadzie n+1, zapewniajgce nieprzerwane zasilanie;

1.20.10. dystrybucja energii elektrycznej odbywa sie z wykorzystaniem niezaleznych toréw zasilania, z
osobnym zabezpieczeniem nadmiarowo pradowym z gwarantowanym podtrzymaniem zasilania z
wykorzystaniem UPS i agregatu pradotwodrczego;

1.20.11. podstawowe i zapasowe f3cza internetowe symetryczne kazde o przepustowosci nie
mniejszej niz 1 Gb/s do infrastruktury, na ktérej sktadowane beda wyniesione kopie zapasowe
(Wykonawca nie zapewnia tgcza po stronie Zamawiajgcego).

Warunki udziatu

4.1.

4.2.

W postepowaniu moze bra¢ udziat Wykonawca, ktéry prowadzi dziatalnos¢ w zakresie ustug informatycznych
w Polsce nie krdcej niz 5 lat oraz wykaze, ze w okresie ostatnich 3 lat nalezycie wykonat co najmniej jedno
zamowienie o wartosci co najmniej 100 000,00 zt brutto obejmuje dostawe i wdrozenie oprogramowania do
tworzenia kopii zapasowych

Zamawiajacy dopuszcza, aby w przypadku Wykonawcow wspélnie ubiegajgcych sie o udzielenie zamodwienia,

wyzej wymieniony warunek dotyczacy zdolnosci technicznej spetniat w catosci jeden Wykonawca lub
Wykonawcy moga spetniaé warunek tgcznie.

Wykonawca spetni warunek w zakresie zdolnosci technicznej lub zawodowej, jezeli wykaze, ze dysponuje
osobami, ktdére skieruje do realizacji przedmiotu zamowienia, a ktére to osoby posiadajg ponizsze
doswiadczenie, wyksztatcenie oraz kwalifikacje zawodowe:

4.2.1. minimum dwie osoby ktéra ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert brata udziat
we wdrozeniu co najmniej jednego projektu, ktorego przedmiotem byto co najmniej wdrozenie i
konfiguracja oprogramowania do tworzenia kopii zapasowych.

4.2.2. minimum jedna osoba posiadajgca wazny certyfikat Audytora Wiodacego Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy PN-EN ISO/IEC 27001 oraz wazny certyfikat Audytora
Wiodgcego Systemu Zarzadzania Ciggtoscia Dziatania wg normy PN-EN, wydane przez jednostke
oceniajacy zgodnosé, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338)
w zakresie certyfikacji osob.

Informacje w zakresie réwnowaznosci certyfikatow:

Certyfikaty wskazane jako wymagane dla danego specjalisty moga by¢ zastgpione certyfikatami
rownowaznymi. Jako certyfikat réwnowazny Zamawiajgcy rozumie certyfikat analogiczny co do zakresu
wskazanego certyfikatu, co jest rozumiane jako:

e analogiczna dziedzina merytoryczna wynikajgca z wiedzy, ktérej dotyczy certyfikat (np. zarzadzanie
projektami, zarzadzenie bazami danych, testowaniem, administracja bazami danych,
programowanie, etc.),

e analogiczny stopien poziomu kompetencji (np. podstawowy, zaawansowany, ekspert),

e analogiczny poziom doswiadczenia zawodowego wymagany dla otrzymania danego certyfikatu (np.:
koniecznos¢ wykazania sie uczestnictwem w okreslonej liczbie projektéw w dane;j roli, etc.),

e uzyskanie certyfikatu potwierdzone jest egzaminem, o ile byt wymagany.
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4.3.

4.4,

4.5.

4.6.

Zamawiajacy dopuszcza, aby w przypadku Wykonawcow wspélnie ubiegajgcych sie o udzielenie zamdwienia,
wyzej wymieniony warunek dotyczacy zdolnosci zawodowej spetniat w catosci jeden Wykonawca lub
Wykonawcy moga spetnia¢ warunek tgcznie.

Zamawiajacy wymaga, aby Wykonawca znajdowat sie w dobrej sytuacji ekonomicznej umozliwiajacej

realizacje ustugi przez Wykonawce, nie toczyto sie w stosunku do niego postepowanie o ogtoszenie upadtosci

lub o otwarcie postepowania uktadowego albo zatwierdzenie uktadu, nie znajdowat sie w stanie upadtosci ani

nie obowigzywat go uktad zatwierdzony w postepowaniu uktadowym, ani nie byto prowadzone przeciwko

niemu postepowanie egzekucyjne. Zamawiajgcy dopuszcza, aby w przypadku Wykonawcow wspdlnie

ubiegajacych sie o udzielenie zamodwienia, wyzej wymieniony warunek dotyczacy zdolnosci technicznej

spetniat w catosci kazdy Wykonawca.

Zamawiajacy wymaga, aby Wykonawca w zakresie swiadczonych ustug chmurowych posiadat wdrozone i

funkcjonujgce systemy zarzadzania zgodne z polskimi lub europejskimi standardami normalizacyjnymi,

certyfikowane przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13

kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz.

650 1338), w zakresie certyfikacji systemow zarzgdzania:

4.4.1. PN-EN ISO/IEC 27001 dotyczace zarzadzania bezpieczefistwem informacji i zarzgdzania ciggtoscia
dziatania w bezpieczenstwie informacji;

4.4.2. PN-EN ISO 22301 dotyczace zarzadzania ciggtoscig dziatania;

4.4.3. PN-EN ISO/IEC 9001 dotyczgce zarzadzania jakoscig $wiadczenia ustug;

4.4.4. PN-EN ISO/IEC 14001 dotyczace zarzgdzania srodowiskowego.

W celu potwierdzenia spetnienia wymogu Zamawiajacy oczekuje przedstawienia certyfikatéw

potwierdzajacych spetnienie wymogow, wydanych przez akredytowane przez PCA jednostki oceniajgce
zgodnosé.

Zamawiajacy dopuszcza, aby w przypadku Wykonawcdow wspdlnie ubiegajacych sie o udzielenie zamdwienia,
wyzej wymieniony warunek dotyczacy zdolnosci technicznej spetniat w catosci jeden Wykonawca lub
Wykonawcy mogg spetnia¢ warunek tgcznie.

Zamawiajacy z uwagi na zapewnienie wysokiego standardu bezpieczenistwa i minimalizacji ryzyka wymaga,
aby Wykonawca posiadat wdrozony system zarzgdzania bezpieczeristwem informacji zgodny z normg ISO
27001 nieprzerwanie przez okres nie krotszy niz 2 lat przed datg ztozenia oferty. W celu potwierdzenia
spetnienia wymogu Zamawiajgcy oczekuje przedstawienia certyfikatow potwierdzajacych spetnienie
wymogow, wydanych przez akredytowane przez PCA jednostki oceniajgce zgodnos¢. Zamawiajgcy dopuszcza,
aby w przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia, wyzej wymieniony
warunek dotyczacy zdolnosci technicznej spetniat w catosci kazdy Wykonawca.

Zamawiajacy wymaga, aby Wykonawca posiadat w dniu sktadania oferty oraz przez caty okres Swiadczenia
ustug na rzecz Zamawiajgcego polise ubezpieczenia OC z sumg gwarancyjng za szkody o wysokoSci minimum
500 000 zt. Zamawiajacy dopuszcza, aby w przypadku Wykonawcédw wspdlnie ubiegajgcych sie o udzielenie
zamowienia, wyzej wymieniony warunek dotyczgcy zdolnosci technicznej spetniat w catosci jeden Wykonawca
lub Wykonawcy moga spetnia¢ warunek tacznie.
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Dostawa zarzadzalnych urzadzen sieciowych — przetaczniki dostepowe 24p wraz z systemem NMS — 4 sztuki

Nazwa
parametru,
Wymagane minimalne parametry techniczne
elementu lub
Lp.
cechy
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
Przetacznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
41. Wymagania zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne
ogélne akcesoria umozliwiajgce instalacje przetgcznika w szafie rack.
Wymagane parametry fizyczne
Wymagane ® mozliwosé montazu w szafie 19”
parametry ® jeden wewnetrzny zasilacz 230V AC. Z mozliwoscia dotozenia
42. fizyczne dodatkowe zasilacza o tych samych parametrach. (nie dopuszcza sie
rozwigzan  zewnetrznych  zasilaczy). Dotozenie  dodatkowe
redundantnego zasilacza nie jest wymagane w ramach tego zadania.
® zasilacz powinien zapewni¢ budzet mocy PoE minimum 530 W
e port USB umozliwiajacy podtaczenie zewnetrznej pamieci flash
Przetacznik musi posiada¢ minimum:
Wymagana
konfiguracja e 24 portéw Ethernet 100/1000 RJ-45 ze wsparciem dla standardu 802.3at
portéw e 4 porty typu SFP+ (1G/10G) do wykorzystania jako porty typu uplink /
stacking
43. e Dodatkowe 2 porty 1GE SFP+ z mozliwoscig licencyjnego podniesienia
przepustowosci portu do 10G. W ramach zadania dostarczenie tej
licencji nie jest wymagane.
e Wszystkie powyisze porty muszg by¢ dostepne od frontu urzadzenia.
Wraz z przetgcznikiem nalezy dostarczy¢ odpowiednig ilosc
kompatybilnych modutéw SFP/SFP+/DAC pozwalajgcych zestawié
uzgodnione na etapie wdrozenia potaczenia.
Przetacznik musi umozliwia¢ taczenie w stosy z zachowaniem nastepujacej
funkcjonalnosci:
44, .
Przetacznik
® Zarzadzanie stosem poprzez jeden adres IP
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Do min. 8 jednostek w stosie
Magistrala statkujgca o wydajnosci 40 Gb/s

Mozliwos¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla
portéw nalezacych do réznych jednostek w stosie

Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree

Przefacznik musi wspieraé tzw. in-service software upgrade (ISSU) czyli
aktualizacje przetacznikéw w stosie bez przerwania pracy catego stosu
przetacznikow

45,

Matryca

przefaczajaca

Matryca przetaczajagca o wydajnosci min. 168 Gbps, wydajnosé
przetgczania przynajmniej 125 Mpps.

46.

Obstuga min 16 000 adreséw MAC

47.

Whbudowana pamieé RAM min. 1 GB

48.

Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min.
1GB

49.

Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q
tunneling (QinQ)

50.

Obstuga ramek jumbo o wielkosci min. 9 216 bajtéw

51.

Obstuga protokotu MVRP lub réwnowazny

52.

Wsparcie dla protokotéw:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min.
16 instancji protokotu MSTP lub zastosowanie osobnej instancji STP dla
kazdego VLANu.

Ethernet Ring Protection version 2

53.

Obstuga min. 256 tras dla routingu IPv4

54.

Obstuga min. 128 tras dla routingu IPv6
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Obstuga protokotéw routingu minimum:
55. e  |Pv4: statyczny, RIPv2
e |Pv6: minimum: statyczny, RIPng
e  Obstuga protokotéw LLDP i LLDP-MED
56.
57 e Przefgcznik musi posiadac¢ funkcjonalnos¢ DHCP Server
58 e Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3.
Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
Mechanizmy
zwigzane z ® min. 4 poziomy dostepu administracyjnego poprzez konsole
zapewnieniem ® autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig
bezpieczeristwa przydziatu VLANu oraz dynamicznego przypisania listy ACL
sieci ® mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
oraz poprzez portal www
® zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za pomoca
59. protokotéw IPv4 i IPv6
® mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP
® obstuga mechanizmdw Port Security, Dynamic ARP Inspection, IP Source
Guard
® mozliwosé synchronizacji czasu zgodnie z NTP
o Mozliwos¢ uwierzytelnia uzytkownikdw przez wbudowany w przetacznik
CaptivePortal — nie dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.
Wymagane ® mozliwosé lokalnej i zdalnej obserwacji ruchu na okre$lonym porcie,
opcje polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu
zarzadzania ich do urzgdzenia monitorujgcego przytgczonego do innego portu oraz
poprzez okreslony VLAN,
® plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-
line (tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w
60. pliku tekstowym na dowolnym urzadzeniu PC),
® urzadzenie musi posiada¢ wbudowany port USB, pozwalajagcy na

podtgczenie zewnetrznej pamieci FLASH w celu przechowywania
obrazéw systemu operacyjnego, plikow konfiguracyjnych lub
certyfikatow elektronicznych,

dedykowany port konsoli zgodny ze standardem RS-232,

Obstuga skryptéw BASH oraz Python
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e Mozliwos¢ zarzadzania przetacznikiem przez Rest APl — koniecznos¢
obstugi wszystkich funkcji przetacznika.

61.

Wraz z urzadzeniami muszg zostac dostarczone:

® petna dokumentacja w jezyku polskim lub angielskim,

e dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg
wymagane deklaracje zgodnosci z normami bezpieczenstwa (CE), lub
oswiadczenie, ze deklaracja nie jest wymagana.

62.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytagczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

63.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich osob trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzadzeniami
oswiadczenia przedstawiciela producenta potwierdzajacego waznos¢ uprawnien
gwarancyjnych na terenie Polski.

64.

Przetacznik powinien by¢ objety co najmniej ograniczong dozywotnig gwarancja
producenta tj. gwarancjg przez 5 lat od daty ogtoszenia przez producenta
zaprzestania sprzedazy danego modelu urzadzenia. Gwarancja realizowana jest
przez zwrot zepsutego urzadzenia do producenta, ktory w terminie nie dtuzszym
niz 10 dni przesyta przetgcznik spetniajgcy minimalne parametry techniczne
wskazane w niniejszym dokumencie

Dodatkowo: zamawiajgcy wymaga, aby przetgcznik posiadat 1-roczny serwis
gwarancyjny na sprzet. Wymiana uszkodzonego elementu w trybie 9x5xNBD,
wraz z dostepem do najnowszych wersji oprogramowania.

System NMS - System do zarzadzania siecia

PLAN

Nazwa
parametru,
Lp. Wymagane minimalne parametry techniczne
elementu lub
cechy
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W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

1. Wymagania

ogdlne

System musi zapewni¢ mozliwos¢ zarzadzania siecig przewodowg
(LAN) i bezprzewodowa (WLAN) pochodzgcg od tego samego
producenta co NMS.

System musi pochodzi¢ od tego samego producenta co dostarczane
przetgczniki LAN.

System musi zapewni¢ mozliwos$¢ zarzgdzania urzagdzeniami
sieciowymi (przetgczniki LAN i access-pointy WLAN — jesli dotyczy)
zgodnie z ilosciami dostarczanymi w ramach zadania, oraz mie¢
mozliwos¢ dalszej rozbudowy za pomoca licencji typu
pojemnosciowego. Minimalna pojemnos¢ systemu nie moze by¢
mniejsza niz:

1000 przetgcznikdw sieciowych

3000 punktéw dostepowych

System musi by¢ dostepny w formie maszyny wirtualnej mozliwej do
uruchomienia na platformach VMWare ESXi, Microsoft Hyper-V i
Linux-KVM

System musi mie¢ mozliwos¢ rozszerzenia funkcjonalnosci za pomoca
licencji, tak aby byt w stanie wspiera¢ mechanizmy wysokiej
dostepnosci (praca w trybie High Availability). Jej dostarczenie w
ramach tego zadania nie jest wymagane.

System musi posiadac zintegrowany modut kontroli dostepu
(Network Access Control) z réznymi mozliwosSciami uwierzytelniania,
takimi jak 802.1x, MAC i uwierzytelnianie oparte na certyfikatach.
System powinien posiada¢ wbudowany serwer RADIUS i funkcje
Captive Portal

System musi obstugiwac zewnetrzne serwery RADIUS i LDAP z
mozliwoscig przypisywania rél oraz mozliwos¢ integracji z ustugami
Active Directory.

System musi obstugiwaé ujednolicong konfiguracje zasad
bezpieczenstwa dla uwierzytelniania urzadzen i uzytkownikéw.
System powinien posiadaé¢ wbudowang lokalng baze danych
zapewniajgcg obstuge dla urzadzen firmowych / nalezacych do
organizacji, kont uzytkownikéw dla pracownikéw oraz gosci.

Obstuga system musi by¢ mozliwa poprzez interfejs graficzny z
wykorzystaniem przegladarki WWW oraz skalowanie interfejsu
umozliwiajgce wykorzystanie przegladarek w urzadzeniach mobilnych.
System musi zapewnic¢ ujednolicony widok topologii sieci zaréwno dla
punktow dostepowych jak i przetgcznikdw, widok sasiednich
elementdw sieci oraz ich potgczen i trybu w jakim obecnie pracuja.
System musi wspierac geolokalizacje zapewniajagc odwzorowanie
topologii sieci bazujgc na koordynatach GPS lub podanym adresie
fizycznym.

System musi zapewnic lokalizowanie uzytkownikow w infrastrukturze
sieciowej tj. miejsce podtgczenia switch/port oraz informacje nt.
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ustugi L2 tj.: VLAN, ustuga SPB, VXLAN, GRE Tunel. Weryfikowanie
lokalizacji po adresie, nazwie sieciowej uzytkownika, IP oraz MAC.
System powinien umozliwia¢ konfiguracje przetacznikow sieciowych
za pomocgy predefiniowanych w systemie szablonéw konfiguracji.
System musi posiada¢ narzedzia do automatycznego wykrywania
urzadzen sieciowych instalowanych w sieci wraz z ich automatyczna
konfiguracjg tj. autoprovisioning. Nie dopuszcza sie systeméw NMS
ktore wymagajg fizycznego dostepu administratoréw do przekazania
przetgcznikowi konfiguracji inicjalnej.
System musi posiadaé mozliwos¢ granularnego definiowania poziomu
dostepu dla administratorow, w tym mozliwos¢ tworzenia wtasnych
rél z elastycznym wyborem uprawnien dla odczytu i/lub zapisu dla
poszczegdlnych elementdw systemu zarzadzania oraz mozliwos¢
uwierzytelniania administratoréw w oparciu o zewnetrzng baze.
System musi obstugiwaé uwierzytelnianie dwusktadnikowe dla
dostepu administratora.
System musi zapewnié¢ monitorowanie wydajnosci sieci i wskaznikéw
KPI w czasie rzeczywistym za pomoca konfigurowalnego pulpitu z
wizualnymi widzetami.
System powinien zapewnia¢ mozliwos¢ tworzenia kopii zapasowych i
przywracania konfiguracji urzadzen sieciowych.
System powinien obstugiwa¢ zautomatyzowang aktualizacje
oprogramowania sprzetowego urzadzen sieciowych w catej sieci.
Obstuga monitoringu przez SNMP v2/v3
System musi zapewni¢ wsparcie dla konfiguracji:

o sFlow
protokotu mDNS
multicast (m.in. PIM) w catej sieci
interfejsow VLAN w sieci przewodowej i bezprzewodowej
polityk QoS
pakietéw SIP

o VXLAN
System umozliwia konfiguracje urzadzen poprzez terminal CLI

ek © "Weog. O ©

bezposrednio ze strony internetowej systemu zarzadzania
System musi zapewnia¢ wsparcie dla REST API, umozliwiajgce
integracje z urzadzeniami innych producentéw.
System musi zapewnic¢ obstuge priorytetyzacji ruchu dla dostepu
goscinnego.
System musi zapewni¢ mozliwo$¢ uwierzytelniania uzytkownikéw
typu BYOD oraz typu Gos¢ w ilosci min. 10 dla kazdego typu, za
pomoca wbudowanego captive portal, bez koniecznosci stosowania
jakichkolwiek dodatkowych urzadzeri/oprogramowania.
System musi zapewniac obstuge dostepu goscinnego poprzez

o Samodzielng rejestracje klientéw w oparciu o adres email,

numer telefonu (wiadomosé SMS)
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o Dostep sponsorowany (gos¢ musi podac adres e-mail
pracownika, na ktory jest wystana prosba o autoryzacje
dostepu poprzez klikniecie w znajdujgcy sie w wiadomosci
link)
o Logowanie w oparciu o konta w mediach spotecznosciowych
(min. Facebook, Google).
e Zamawiajacy wymaga, aby system zarzadzania posiadat minimum 1-
2. roczny serwis tj. dostep do najnowszych wersji oprogramowania,
obstuge zgtoszen serwisowych, pomoc w konfiguracji oraz analizie
bteddw.

Dostawa Access Point — 4 sztuki

Nazwa parametru, L. .
Wymagane minimalne parametry techniczne
elementu lub cechy
Lp.
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
1. Wymagania ogdlne | Punkt dostepowy musi by¢ przeznaczony do montazu wewngtrz budynkéw.
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Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi niezbednymi do
montazu na Scianie lub suficie.
1. Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkéw.
Musi by¢ wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie:
a. 5GHz - 802.11a/n/ac/ax
b. 2.4GHz - 802.11b/g/n/ax
2. Mozliwos¢ zdalnego zarzadzania punktem dostepowym.
3. Mozliwos¢ wspotpracy z centralnym kontrolerem sieci bezprzewodowej, w
szczegoblnosci z kontrolerami opisanymi w tym postepowaniu.
4, Mozliwos¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego
kontrolera:
i Musi posiada¢ funkcjonalnos¢ zarzadzania przez przegladarke internetowg przy
wykorzystaniu protokotu https,
Parametry ii. Mozliwos¢ przeprowadzania wszystkich operacji konfiguracyjnych z poziomu
podstawowe przegladarki,

iii. Przetgczenia punktu dostepowego do pracy z centralnym kontrolerem tylko
poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie
moze sie odbywac poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.

iv. Tworzenie klastra do 255 urzadzen

5. Punkt dostepowy musi posiada¢ wbudowane anteny do pracy w trybach 2x2:2
@ 2.4 GHz, 2x2:2 @ 5 GHz o zysku nie mniejszym niz 3dBi

6. Specyfikacje radia 802.11a/n/ac/ax:

a. Obstugiwana technologia OFDM oraz OFDMA,

b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM.

c. Moc transmisji konfigurowalna przez administratora — mozliwos¢ konfiguracji

zakresu ustawianej mocy
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k.

a.

0d 6,5 Mbps do 400 Mbps dla 802.11n

0d 6,5 Mbps do 850 Mbps dla 802.11ac

0Od 3,6 Mbps do 573 Mbps dla 802.11ax (2,4GHz)

0Od 3,6 Mbps do 1200 Mbps dla 802.11ax (5GHz)

Obstuga HT — kanaty 20/40MHz dla 802.11n

Obstuga VHT — kanaty 20/40/80 dla 802.11ac

Obstuga HE — kanaty 20/40/80/ dla 802.11ax

Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich

80Mhz kanatéw w pasmie 5GHz

Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac

Wsparcie dla:

STBC (Space-time block coding)

LDPC (Low-density parity check)

Technologia TxBF

Specyfikacja radia 802.11b/g/n/ax:

Technologia direct sequence spread spectrum (DSSS — tylko dla 802.11b), OFDM

(tylko dla 802.11a/g/n/ac), OFDMA (tylko dla 802.11ax)

b. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
c. Moc transmisji konfigurowalna przez administratora
8. Punkt dostepowy musi posiadac co najmniej
a. 2 interfejsy 10/100/1000 Base-T
o z funkcjg POE
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. zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

b. zasilanie PoE 48V DC zgodne z 802.3af lub z zasilacza

C. port USB

d. przycisk przywracajgcy konfiguracje fabryczng

e. Kontrolka LED do okreslania statusu systemu i interfejséw radiowych w tym

mozliwos¢ fizycznej lokalizacji Punktu dostepowego poprzez ustawienie specjalnego
trybu pracy kontroli LED (miganie lub zmiana koloréw).

Parametry radiowe

9. Parametry pracy urzgdzenia:

a. Temperatura otoczenia: 0-452 C

b. Wilgotnos$¢ 5% - 95% nie skondensowana

C. Znak CE

d. EN 60601-1-1, EN60601-1-2

1. Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie odbywac

automatycznie za pomoca auto-adaptacyjnych mechanizméw.

2. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych
punktow dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktdrym pracujg
punkty dostepowe

3. Monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy
systemu.

4. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujgc
na ilosci uzytkownikéw oraz utylizacji pasma

5. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
6. Automatyczne przekierowywanie klientow, ktérzy mogg pracowaé w pasmie
5GHz
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7. Wyréwnywanie czasow dostepu do pasma dla klientéw pracujacych w
standardzie 802.11n/ac wave 2 oraz starszych (802.11a/b/g).

8. Mozliwos¢ ustawienia parametru, po osiggnieciu ktorego klient sieci
bezprzewodowej zostanie roztgczony od punktu dostepowego.

9. Mozliwos¢ ustawienia parametru, po osiggnieciu ktorego klient sieci
bezprzewodowe] zostanie roztaczony od punktu dostepowego oferujgce gorsze
paramenty i podtgczony do punktu dostepowego oferujgce lepsze parametry radiowe.

10. Mozliwo$¢ uruchomienia min 8 szt. SSID per radio (16 SSID na punkt dostepowy)

11. Mozliwos¢ zdefiniowania per SSID lub per Punkt Dostepowy transmisji ramek
802.11 z Guard Interval na poziomie 800ns — mozliwo$¢ wytaczenia tzw. Short Gl —w SSID
dziatajgcych w standardach 802.11n/ac

12. Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma by¢
rozgtaszane.

13. Petna obstuga prawidtowego roamingu klientéw sieci bezprzewodowej —
obstuga standardéw 802.11r oraz 802.11v/k

Gwarancja

Zamawiajacy wymaga, aby urzadzenie posiadato 1 roczny serwis gwarancyjny na sprzet.
Wymiana uszkodzonego elementu w trybie 9x5xNBD, wraz z dostepem do najnowszych
wersji oprogramowania.

Dostawa UPS — 2 sztuki

Opis wymagan

techniczno-funkcjonalnych

Wymagane wartosci /funkcje/

Technologia

VFI (true on-line, podwdjne przetwarzanie energii)

Moc znamionowa

6kVA / 6kW
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Wyjsciowy wspoétczynnik mocy (PF) 1
Wspétczynnik znieksztatcenia pradu

p . Y Pra THDI <£5%
wejsciowego THDI
Wejsciowy wspotczynnik mocy cosd = 0,99

Napiecie wejsciowe

208/220/230/240 VAC + N

Tolerancja napiecia wejsciowego 176 — 288 VAC
Czestotliwos¢ wejsciowa 40-70 Hz
Minimalna sprawnos¢ AC-AC w trybie prac

P el >94%

on-line z obcigzeniem 100%

Minimalna sprawnos¢ w trybie ECO

>98,0% dla 100% obcigzenia

Mozliwos¢é rozbudowy mocy w okresie
eksploatacji (praca réwnolegta)

do 4 jednostek

Napiecie wyjsciowe

208/220/230/240 VAC

Czestotliwos¢ wyjsciowa

50/60Hz (programowalna)
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Cyberbezpieczne
Wodociqgi

Czas podtrzymania

16 minut dla obcigzenia mocg 5 kW

Intuicyjny panel graficzny

Wymagane

Stabilizacja napiecia wyjsciowego

1%

Znieksztatcenia napiecia wyjsciowego

< 1% z obcigzeniem liniowym

< 4% z obcigzeniem nieliniowym

Wspdtczynnik szczytu przy obcigzeniu
znamionowym

3:1

Przecigzenie inwertera

102%-110% przez 10 minut

110% -125% przez 1 minute

125% -150% przez 30 sekund

Ztacze interfejsow

RS232 + USB

Interfejs EPO (do wytacznika ppoz.)

Wymagane

Wbudowana karta sieciowa SNMP

Wymagane, jedna karta pozwalajaca na komunikacje poprzez
protokoty: SNMP, Modbus TCP/IP, Modbus RTU

Mozliwos¢ pracy jako konwerter
czestotliwosci

Wymagane

Baterie

Szczelne, bezobstugowe, w technologii AGM o zywotnosci
projektowanej minimum 5 lat w temperaturze 25 stopni Celsjusza

KRAJOWY
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Cyberbezpieczne
Wodociqgi

Mozliwos$¢ zainstalowania akumulatoréw
wewngtrz modutu zasilacza UPS (bez Wymagane
koniecznosci uzycia modutu bateryjnego)

Mozliwos¢ regulacji stosu bateryjnego Tak, 16-20 sztuk

Inteligentne zarzadzanie baterig

akumulatoréw, zwiekszajgce zywotnoscig Wymagane
baterii
Test bateryjny Wymagane

Oprogramowanie zapewniajgce pefny
monitoring, zarzadzanie i automatyczny Wymagane
shut-down systemu operacyjnego

Poziom hatasu w odlegtosci 1m <55 dBA

Rejestr zdarzen Wymagane

Spetnienie wszystkich obowigzujgcych norm
bezpieczenstwa potwierdzone deklaracjg Wymagane
zgodnosci CE

Maks. wymiary modutu UPS (szer. x gt. x
| 440 x 660 x 176 mm (4U)
wys.

Gwarancja 36 miesiecy na elektronike, 24 miesigce na akumulatory

Dostawa mobilnego agregatu — 2szt wraz z wykonaniem przytacza do agregatu — 1 szt

Agregat pradotwaérczy mobilny (na przyczepie) 20 kW / 25 kVA — awaryjne zréodto zasilania
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Cyberbezpieczne
Wodociqgi

Dostawa fabrycznie nowego, mobilnego zespotu prgdotwérczego posadowionego na przyczepie transportowej,
spetniajgcego minimalne parametry techniczne okreslone w ponizszej tabeli. Podane wartosci stanowig wymagania
minimalne — dopuszcza sie urzadzenia o parametrach nie gorszych niz wskazane.

W ramach dostawy nalezy zaprojektowaé oraz wykonac przytacze do agregatu w siedzibie Zamawiajgcego.

Lp.

Nazwa parametru, elementu

lub cechy

Wymagane minimalne parametry techniczne

TYP

W ofercie nalezy poda¢ producenta, model / typ oraz kraj pochodzenia

oferowanego agregatu pradotwdrczego oraz przyczepy transportowej.

Przeznaczenie i wykonanie

Agregat pragdotwdrczy przeznaczony do pracy jako awaryjne (rezerwowe)

zrédto zasilania elektrycznego.

Wykonanie mobilne — zespdt pragdotworczy posadowiony na przyczepie
transportowej dopuszczonej do ruchu drogowego, dostarczony jako gotowy

do jazdy zestaw.

Agregat w obudowie dzwiekochtonnej (wyciszonej), przystosowany do pracy

na zewnatrz.

Agregat dostarczony w petni przygotowany do pracy, wraz z kompletem

ptynéw eksploatacyjnych (bez paliwa).

Moc znamionowa i

maksymalna

Moc stata (ciggta): nie mniej niz 16 kW / 20 kVA.

Moc maksymalna (chwilowa): nie mniej niz 18 kW / 22,5 kVA.

Wspotczynnik mocy cosd = 0,8.
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Cyberbezpieczne
Wodociggi

Nazwa parametru, elementu

Lp. Wymagane minimalne parametry techniczne
lub cechy
Napiecie i czestotliwos¢ Napiecie znamionowe 400 / 230 V, uktad tréjfazowy 4-przewodowy.
3 Czestotliwos¢ znamionowa 50 Hz.
Elektroniczna stabilizacja napiecia; tolerancja napiecia nie gorsza niz +3%.
Silnik Silnik wysokoprezny, 4-cylindrowy, wolnossacy, chtodzony ciecza.
Predkos¢ obrotowa: 1500 obr/min.
4 Rozruch elektryczny.
Uktad podgrzewania kolektora (dolotu powietrza).
Paliwo zgodne z norma EN 590.
Pradnica Pradnica bezszczotkowa, samowzbudna, synchroniczna.
Elektroniczna stabilizacja napiecia (AVR); tolerancja nie gorsza niz +3%.
5
Stopien ochrony: nie nizszy niz IP21.
Wspotczynnik mocy cosd = 0,8.
Panel odbioru mocy Panel (listwa) odbioru mocy z wytgcznikiem, wyposazony co najmniej w:
6 a) 2 x gniazdo 230V,

b) 1 x gniazdo 400V.
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Cyberbezpieczne
Wodociggi

Lp.

Nazwa parametru, elementu

lub cechy

Wymagane minimalne parametry techniczne

Kazde gniazdo zabezpieczone; wytgcznik / zabezpieczenie nadpradowe

dobrane do pradu znamionowego agregatu.

W komplecie wtyczki do oferowanych gniazd.

Zbiornik paliwa

Zintegrowany zbiornik paliwa zapewniajacy prace ciagtg agregatu.

Kontrola poziomu paliwa (odczyt w sterowniku).

Poziom hatasu

Obudowa dzwiekochtonna zapewniajaca obnizony poziom hatasu,

umozliwiajaca prace w sasiedztwie zabudowy.

Automatyka i sterowanie

(SzR)

Mikroprocesorowy sterownik agregatu z wyswietlaczem (komputer
poktadowy), umozliwiajacy kontrole co najmniej: obrotéw silnika,
temperatury silnika / cieczy, czasu pracy, poziomu paliwa, pobieranej mocy

oraz napiecia.

Zintegrowany modut SZR / ATS (samoczynne zatgczanie rezerwy):
automatyczny start agregatu przy zaniku zasilania sieciowego, automatyczne
przejecie zasilania, a po powrocie sieci — przetgczenie na sie¢, schtodzenie i

wytgczenie agregatu.

Zabezpieczenia generatora (nad-/podnapieciowe, czestotliwosciowe,

przecigzeniowe).

Automatyczny prostownik — podtrzymanie i fadowanie akumulatora

rozruchowego.
KRAJOWY Rzeczpospolita Sflnan§owane przez e
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Cyberbezpieczne
Wodociggi

Lp.

Nazwa parametru, elementu

lub cechy

Wymagane minimalne parametry techniczne

Uktad podgrzewania bloku silnika (grzatka) utrzymujacy gotowos¢

rozruchowa.

10

Wyposazenie podstawowe

Agregat wyposazony co najmniej w:

a) obudowe dzwiekochtonng z czerpniami i wyrzutniami powietrza,

b) komplet wibroizolatoréw,

c) ttumik odprowadzajacy spaliny,

d) akumulator rozruchowy wraz z instalacjg,

e) komplet ptynéw eksploatacyjnych (bez paliwa).

11

Przyczepa transportowa

Przyczepa specjalna z osig hamowana, dopuszczona do ruchu drogowego.

Dopuszczalna masa catkowita (DMC): nie mniejsza niz 1200 kg, zapewniajgca

zapas tadownosci wzgledem masy zestawu (agregat wraz z osprzetem i

paliwem) nie mniejszy niz 20%.

Osie oraz zaczep (hak) produkcji Al-Ko (Niemcy) lub rGwnowazne.

Konstrukcja ramy azurowa, ocynkowana.

Kota w rozmiarze 185 R14C.

Homologacja / dokumenty umozliwiajgce rejestracje i dopuszczenie do ruchu

drogowego.
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Cyberbezpieczne
Wodociggi

Lp.

Nazwa parametru, elementu

lub cechy

Wymagane minimalne parametry techniczne

12

Wymiary i masa agregatu

Wymiary agregatu (dt. x szer. x wys.): ok. 190 x 95 x 110 cm.

Masa netto agregatu: ok. 770 kg.

13

Dokumentacja i zgodnos¢

Wraz z urzadzeniem nalezy dostarczy¢:

a) dokumentacje techniczno-ruchowa (DTR) / instrukcje obstugi w jezyku

polskim,

b) deklaracje zgodnosci CE,

c) dokumenty przyczepy umozliwiajgce jej rejestracje / dopuszczenie do

ruchu drogowego.

14

Warunki dostawy

Urzadzenie fabrycznie nowe, kompletne, gotowe do uruchomienia.

Urzadzenie pochodzace z autoryzowanego kanatu dystrybucji na teren Unii

Europejskiej.

15

Gwarancja i serwis

Gwarancja: nie krécej niz 24 miesigce.

Przeglady okresowe oraz serwisowanie agregatu w okresie gwarancji realizuje
Zamawiajacy we wtasnym zakresie i na wiasny koszt, zgodnie z wymaganiami

producenta; ich wykonanie stanowi warunek utrzymania gwarancji.

Serwis gwarancyjny realizowany na terenie Polski; zapewniony dostep do

czesci zamiennych i serwisu pogwarancyjnego.
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Cyberbezpieczne
Wodociqgi

Wszedzie tam, gdzie parametry okreslono poprzez odniesienie do konkretnych wartosci, norm, marek lub oznaczen,
Zamawiajgcy dopuszcza rozwigzania rownowazne o parametrach nie gorszych niz wskazane. Wykazanie
rownowaznosci spoczywa na Wykonawcy.

Profesjonalna ustuga wdrozenia i utrzymania rozwigzan; testy oraz audyt cyberbezpieczenstwa sieci oraz wszelkie
wymagania

Wymagania dot. montazu sprzetu, instalacji i konfiguracji sprzetu oraz oprogramowania.
Wszystkie dostarczone urzadzenia zostang podtgczone i skonfigurowane zgodnie z aktualng wiedzg techniczng i
zaleceniami producenta oraz przez osobe odpowiednio wykwalifikowanga. Prace wdrozeniowe bedg obejmowaty

instalacje i konfiguracje urzgdzen oraz oprogramowania.

Minimalny zakres :

- fizyczny montaz urzadzen w miejscu wskazanym przez Zamawiajycego
- podtaczenie urzadzen do istniejgcej instalacji pradowej

- podtaczenie urzadzen do sieci LAN Zamawiajgcego

- instalacja i konfiguracja serweréw

- instalacja i konfiguracja przetacznikéw LAN

- instalacja i konfiguracja UTM

- instalacja i konfiguracja systemu kopii zapasowych

- konfiguracja polityk wykonywania kopii zapasowych

- wykonanie weryfikacji prawidtowego dziatania dostarczonych urzgdzen oraz oprogramowania
- segmentacja sieci — wykonana zgodnie z dobrymi praktykami

- wdrozenie oprogramowania ALL-IN-One — i $wiadczenie ustugi SOC

- wdrozenie rozwigzania typu IDS

Szczegotowy zakres:

1. Ustugi w zakresie Serwerdw z oprogramowaniem,
e Instalacja urzagdzen w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego,
e Podtaczenie urzagdzen do sieci zasilania zgodnie z wytycznymi Zamawiajgcego,
e Okablowanie sieciowe urzadzen,
e Uruchomienie i weryfikacja poprawnosci dziatania urzadzen,
e Aktualizacja oprogramowania uktadowego do wersji zalecanej przez producenta,
e Konfiguracja adresacji IP interfejséw zarzadzania,

e Konfiguracja protokotu synchronizacji czasu NTP,
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Konfiguracja protokotu rozwigzywania nazw DNS,

Instalacja systemu wirtualizacji, w oparciu o najlepsze praktyki producenta w zakresie
konfiguracji oraz bezpieczenstwa,

Konfiguracja sieci zarzgdzania wirtualizatora w tym IPv4, NTP, DNS,

Konfiguracja klastra wysokiej dostepnosci

Konfiguracja wirtualnych sieci — VLAN,

Wdrozenie wirtualnej maszyny z systemem operacyjnym Microsoft Windows Server 2025,
Integracja Lokalnego centrum certyfikacji z domeng Microsoft Active Directory,
Przygotowanie polityk bezpieczenstwa na UTM Zamawiajgcego, w celu zabezpieczenia

serweréw produkcyjnych.

2. Ustugi w zakresie Przetgcznik LAN typu ACCESS

Instalacja urzadzen w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego,
Podtaczenie urzadzen do sieci zasilania zgodnie z wytycznymi Zamawiajacego,
Okablowanie sieciowe urzadzen,

Uruchomienie i weryfikacja poprawnosci dziatania urzadzen,

Aktualizacja oprogramowania uktadowego do wersji zalecanej przez producenta,
Konfiguracja nadmiarowej konstrukcji stosu,

Konfiguracja adresacji IP interfejséw zarzadzania,

Konfiguracja protokotu synchronizacji czasu NTP,

Konfiguracja protokotu rozwigzywania nazw DNS,

Konfiguracja wirtualnych sieci VLAN,

3. Uruchomienie rozwigzania All-In-One

Wdrozenie oprogramowania na srodowisku Zamawiajgcego

Witaczenie ochrony wszystkich endpointow

Weryfikacja alertéw, a takze polityk

Konfiguracja integracji z wdrazanymi rozwigzaniami

Po pozytywnym wdrozeniu przedstawienie wszelkich procedur zwigzanych ze swiadczeniem

ustugi SOC i linii kontaktu

Dostarczenie wszelkich komponentdw potrzebnych do zamontowania dostarczonych urzadzen oraz do pofaczenia

urzadzen do infrastruktury pasywnej (np. przewody krosowe).
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Wykonawca po zainstalowaniu wszystkich dostarczonych urzadzen opracuje dokumentacje techniczng powykonawczg

zawierajacg opis montazu, instalacji i konfiguracji zainstalowanych komponentow.

Testy bezpieczenstwa infrastruktury IT

1. Celem testow bezpieczenstwa jest:

a. Identyfikacja podatnosci i btedéw konfiguracyjnych w elementach infrastruktury IT.

b. Ograniczenie ryzyka naruszen poprzez rekomendacje dziatarn naprawczych.

c. Dostarczenie wynikdw mozliwych do wdrozenia i audytowania.

2. Zakres testow obejmuje:

a. Testy zewnetrzne — skany podatnosci urzadzen oraz ustug osiaggalnych z publicznej sieci Internet.

b. Testy wewnetrzne — skany podatnosci urzadzen oraz ustug dostepnych w sieci wewnetrznej LAN.
Testami nalezy obja¢ urzadzenia oraz ustugi IT, w tym: routery, przetaczniki, zapory sieciowe, VPN,
stacje klienckie, serwery ustug katalogowych oraz ustug sieciowych, Windows/Linux.

3. Testy zostang przeprowadzone zgodnie z wybranymi elementami standardow i metodyk, takich jak:

a. OWASP Testing Guide

b. 0OSSTMM

c. PTES

d. NIST SP 800-115

Zakres prac obejmuje identyfikacje podatnosci i bteddw konfiguracyjnych bez aktywnej eksploitacji, testow typu
DoS/DDoS oraz bez wykonywania testow iniekcyjnych, a wiec bez dziatari mogacych wptywaé na integralnosé,
poufnosé lub dostepnosc danych i systemoéw — dziatania te podlegajg wytaczeniu wzgledem ww. standardow i
metodyk.

4. Raport z testéw powinien zawiera¢ co najmniej:
a. Opis srodowiska testowego
b. Wykryte stabosci i podatnosci
c. Poziomy ryzyka (np. CVSS)
d. Rekomendacje naprawcze dla podatnosci Srednich, wysokich i krytycznych
5.  Warunki techniczne i organizacyjne:
a. Zamawiajacy udostepni Wykonawcy niezbedne informacje, w tym: adresy IP, pliki konfiguracyjne i
dokumentacje, wymagane do przeprowadzenia testow.
b. Testy powinny zosta¢ wykonywane w sposéb kontrolowany, po uprzednim ustaleniu z Zamawiajgcym
zakresu oraz ram czasowych.

Audyt cyberbezpieczenstwa sieci IT/OT

1. Celem audytu jest techniczna ocena bezpieczenstwa sieci IT/OT w celu oceny poziomu zabezpieczen,
identyfikacji nieprawidtowosci konfiguracyjnych, luk bezpieczenstwa oraz ryzyk zwigzanych z komunikacjg
pomiedzy strefami sieciowymi, a takze dostepem zdalnym i administracyjnym.

2. Audyt powinien obejmowac weryfikacje konfiguracji i aktualnosci urzagdzen zwigzanych z bezpieczenstwem
sieci. Zakres audytu obejmuje:

a. Przeglad architektury sieci IT/OT
b. Audyt segmentacji sieci IT/OT
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g.
h.

Audyt konfiguracji urzadzen sieciowych

Przeglad regut firewall/UTM

Przeglad tuneli VPN oraz dostepu zdalnego VPN

Przeglad kont administracyjnych wraz z weryfikacjg zmiany domysinych poswiadczen oraz stosowang
polityka haset

Wykrycie oraz audyt aplikacji i ustug udostepnionych do publicznej sieci Internet

Weryfikacja poufnosci danych przesytanych w sieci

3. Minimalny zakres informacji w raporcie obejmuje:

a.
b.
C.

Opis audytowanego srodowiska

Rekomendacje dziatan korygujgcych lub naprawczych

Rekomendacje w zakresie infrastruktury sieciowej: jej architektury, konfiguracji, stosowanych
zabezpieczen, adekwatnosci do wymaganego / oczekiwanego poziomu bezpieczenstwa

Wymagania dotyczace zdolnosci technicznej i organizacyjnej znajduja sie w zapytaniu ofertowym w punkcie 5.3.2.

Czesé Il
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