Cyberbezpieczne
Wodociggi

Zatacznik nr 10 do Zapytania ofertowego
Znak sprawy: 12/2026
UMOWA NR ....ccoeveernrnenes 2026
(projekt)

zawarta W dniu .......cceeeeveneee. W e , pomiedzy:
ZAKEAD WODOCIAGOW | KANALIZACJI SPOLKA SP. Z 0.0.
ul. Parkowa 3, 86-100 Swiecie
NIP 5590004992; REGON 090522228; KRS 0000102352
Kapitat zaktadowy 62.268.008,40 PLN
reprezentowang przez:
1. Andrzeja Koztowskiego — Prezesa Zarzgdu
zwanym w tresci umowy ,,Zamawiajacym”

a
[Nazwa i dane Wykonawcy]

zwanym w tresci umowy ,,Wykonawcg”,

zwanymi dalej facznie ,,Stronami”, a kazda z osobna ,,Strong”.

W wyniku przeprowadzonego postepowania o udzielenie zamdéwienia w trybie Zasady Konkurencyjnosci,
zgodnie z ,,Zasadami kwalifikowania wydatkéw w Przedsiewzieciach realizowanych w ramach Inwestycji
C3.1.1. Krajowego Planu Odbudowy i Zwiekszania Odpornosci”, w tym z Zatgcznikiem nr 1 pn. ,Zamdwienia
udzielane w Przedsiewzieciach realizowanych w ramach Inwestycji C3.1.1." (dalej: ,Zasady udzielania
zamowien C3.1.1."), oraz Regulaminem Konkursu Grantowego , Cyberbezpieczne Wodociagi", zostaje
zawarta niniejsza umowa o nastepujgcej tresci:

§1
Przedmiot umowy dla czesci:

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania zadanie w ramach Czesci | zamdéwienia -,
polegajgce na wykonaniu ustug z obszaru organizacyjnego i kompetencyjnego - ,Opracowanie,
wdrozenie, przeglad i aktualizacja Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI), opracowanie
i wdrozenie Systemu Zarzadzania Ciggtoscia Dziatania (SZCD), przeprowadzenie audytow
cyberbezpieczenstwa, organizacja i przeprowadzenie szkolen z zakresu cyberbezpieczenstwa”,
obejmujace w szczegdlnosci:

1.1.Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzgdzania Bezpieczeristwem Informacji
(SzBl)

1.2.Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzgdzania Ciggtoscig Dziatania STI (SZCD)

1.3.Audyt SZBI, audyt SZCD, audyt zgodnosci KRI/uoKSC przez wykwalifikowanych audytoréw, audyt
(re)certyfikacji SZBI, SZCD na zgodnos¢ z normami IT/OT/ICS

1.4.Szkolenia z zakresu cyberbezpieczenstwa - podstawowe szkolenia budujgce $wiadomosc
cyberzagrozen i sposobdw ochrony dla pracownikéw IT/OT/ICS
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1.5.Szkolenia z zakresu cyberbezpieczeristwa — szkolenia dla kadry, istotne z punktu widzenia wdrazanej
polityki bezpieczenstwa informacji i systemu zarzadzania bezpieczeristwem informacji IT/OT/ICS

1.6.Szkolenia z zakresu cyberbezpieczeristwa - szkolenia powigzane z testami socjotechnicznymi, ktdre
beda weryfikowa¢ swiadomosé zagrozen i reakcji personelu, w szczegdlnosci reagowanie
specjalistdow posiadajgcych odpowiednie obowigzki w ramach SZBlI w zgodzie z przyjetymi
procedurami IT/OT/ICS

1.7. Dostawa oprogramowania — ,,aplikacji” do zarzgdzania dokumentacjg

Szczegdtowy zakres rzeczowy, opis prac, wymagania techniczne i organizacyjne dla przedmiotu umowy
okresla Zatgcznik nr 2 - OPZ Cze$¢ | oraz Oferta Wykonawcy, stanowigce integralng czes¢ niniejszej
umowy.

Zadanie jest realizowane w ramach projektu pn. ,Wzmocnienie cyberodpornosci sieci IT i OT oraz ciggtosci
dziatania w Zaktadzie Wodociggdéw i Kanalizacji Sp. z 0.0. Swiecie poprzez wdrozenie kluczowych érodkéw

’

technicznych oraz rozwdj kompetencji.”, finansowanego ze srodkdw Unii Europejskiej w ramach
Instrumentu na rzecz Odbudowy i Zwiekszania Odpornosci (Krajowy Plan Odbudowy — KPO) w ramach
Inwestycji C3.1.1 ,Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi”.

Wykonawca oswiadcza, iz posiada niezbedng wiedze, doswiadczenie, uprawnienia oraz odpowiednie
zasoby techniczne i kadrowe zdolne do prawidtowego wykonania przedmiotu umowy.

Wykonawca zobowigzuje sie do realizacji umowy z najwyzszg, nalezytg starannoscig, zgodnie z
obowigzujgcymi przepisami prawa, normami bezpieczenstwa (w tym wymogami KRI oraz ustawy o
krajowym systemie cyberbezpieczenstwa) oraz aktualng wiedzg techniczna.

Wykonawca oswiadcza, ze przedmiot umowy (w tym wszelkie dostarczone opracowania, raporty z
audytow i materiaty szkoleniowe) jest wolny od jakichkolwiek wad fizycznych i prawnych oraz wolny od
obcigzen i roszczen osoéb trzecich.

Wszelkie koszty zwigzane z kompleksowg realizacjg przedmiotu zamowienia spoczywajg na Wykonawcy.

§2
Termin realizacji Umowy
Umowa zostanie wykonana w catosci w terminie:
a) do30.11.2026 . dla Czesci |
b) Ponadto Zamawiajgcy zaznacza, ze rozpoczecie terminu realizacji Czesci | Obszar
organizacyjny i kompetencyjny uzaleznione jest od zakoriczenia realizacji pozostatych czesci
zamoéwienia. Realizacja Czesci | zamowienia musi zosta¢ wykonana po zrealizowaniu
pozostatych czesci zamdwienia — Czesci Il. Zamawiajgcy nie umozliwi realizacji Czesci |
(Obszar organizacyjny i kompetencyjny) przez zakonczeniem realizacji Czesci Il.
Za date terminowego wykonania przedmiotu umowy uznaje sie date podpisania przez Zamawiajgcego
koncowego protokotu odbioru bez zastrzezen (wad i usterek).
W terminie do 7 dni od dnia podpisania umowy Wykonawca przygotuje i przedstawi do pisemnej
akceptacji Zamawiajgcemu szczegétowy Harmonogram Realizacji Zamodwienia. Harmonogram musi
obejmowacd wszystkie etapy prac, w tym precyzyjne terminy (w zaleznosci od Czesci zamodwienia):
a) opracowania, wdrozenia i przekazania dokumentacji SZBI oraz SZCD;
b) przeprowadzenia poszczegdlnych audytow (w tym audytow SZBI, SZCD oraz zgodnosci z
KRI/uoKSC);
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c) przeprowadzenia poszczegélnych szkolen.
Rozpoczecie szkolen musi nastgpic nie pdzniej niz do [XX] dni od dnia podpisania umowy. Szczegdtowy
program szkolen, uwzgledniajacy zréznicowanie materiatu dla poszczegélnych grup docelowych (kadra
zarzadzajaca, pracownicy IT/OT, pozostali pracownicy podlegajgcy testom socjotechnicznym), stanowic
bedzie integralng czes¢ Harmonogramu, o ktérym mowa w ust. 3.

§3
Wartos¢ Umowy i warunki ptatnosci
Za nalezyte wykonanie przedmiotu umowy, zgodnie z ofertg Wykonawcy, Strony ustalajg wynagrodzenie
ryczattowe w wysokosci:

a) CzesclObszar organizacyjny i kompetencyjny - ,,Opracowanie, wdrozenie, przeglad i aktualizacja
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), opracowanie i wdrozenie Systemu
Zarzadzania Ciggtoscig Dziatania (SZCD), przeprowadzenie audytdw cyberbezpieczenstwa,
organizacja i przeprowadzenie szkolen z zakresu cyberbezpieczenstwa

(7] 4 o ztotych (stownie: .....covevevceecrcnnnll),
podatek VAT (...%): wcceeveevernnes zfotych,
brutto: ..o ztotych (stownie: ......ccvveeeeeccineeennnd).

Wynagrodzenie okreslone w ust. 1 obejmuje wszelkie koszty zwigzane z kompleksowa realizacjg umowy.
W przypadku koniecznosci podjecia dodatkowych dziatan niezbednych dla prawidtowej realizacji
przedmiotu Umowy, niezwigzanych ze zmiang OPZ, Wykonawca nie bedzie Zzadat dodatkowego
wynagrodzenia.

Zamawiajgcy nie dopuszcza rozliczenia czesciowego przedmiotu umowy. Rozliczenie nastepuje na

podstawie bezusterkowego protokotu odbioru koncowego.

Rozliczenie za wykonanie przedmiotu umowy nastgpi w terminie do 30 dni od daty doreczenia

Zamawiajgcemu prawidtowo wystawionej faktury VAT, przelewem na rachunek bankowy Wykonawcy

wskazany na fakturze.

Wykonawca bedacy czynnym podatnikiem podatku VAT oswiadcza, ze rachunek bankowy wskazany na

fakturze zostat zgtoszony w Urzedzie Skarbowym i figuruje w elektronicznym wykazie prowadzonym

przez Szefa Krajowej Administracji Skarbowej (tzw. biata lista podatnikow VAT).

Zaptata wynagrodzenia nastgpi z zastosowaniem mechanizmu podzielonej ptatnosci (Split Payment).

Jezeli rachunek wskazany na fakturze nie bedzie widniat w momencie zlecenia zaptaty w wykazie, o

ktorym mowa w ust. 5, Zamawiajacy zastrzega sobie prawo wstrzymania ptatnosci do czasu wpisania

rachunku na tzw. biatg liste, bez negatywnych konsekwencji z tego tytutu, w szczegdlnosci bez
obowigzku zaptaty odsetek za opdzZnienie w transakcjach handlowych.

Zamawiajgcy zastrzega sobie prawo do potrgcenia z przystugujgcego Wykonawcy wynagrodzenia

ewentualnych naleznosci z tytutu kar umownych lub odszkodowan, na co Wykonawca wyraza

bezwarunkowa zgode.

W zakresie dokumentowania sprzedazy i wystawiania faktur (w tym Krajowego Systemu e-Faktur) Strony

ustalaja, ze:

a) Wykonawca, jako podmiot objety obowigzkiem wystawiania faktur ustrukturyzowanych, wystawia
faktury przy uzyciu Krajowego Systemu e-Faktur (KSeF) zgodnie z ustawg o podatku od towardw i
ustug. Fakture uznaje sie za doreczong Zamawiajgcemu z chwilg przydzielenia jej numeru
identyfikujgcego w KSeF. W przypadku niedostepnosci lub awarii KSeF albo wystawienia faktury w
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trybie offline (offline24), Wykonawca wystawia fakture w formie dotychczasowej (elektronicznej w
formacie PDF) i przesyta jg na adres e-mail Zamawiajgcego: .....cccccevvveeeeeecrrereeeccnnnennn. , @ hastepnie
przesyta jg do KSeF w terminie wynikajgcym z obowigzujacych przepisow.

1. W przypadku stosowania faktury ustrukturyzowanej, zostanie ona wystawiona w systemie KSeF z
nastepujacymi danymi Zamawiajgcego: Nabywca / Odbiorca: ZAKLAD WODOCIAGOW | KANALIZACII
SPOtKA SP.Z 0.0.; ul. Parkowa 3, 86-100 Swiecie; NIP 5590004992; REGON 090522228; KRS 0000102352

b) W przypadku nieprawidtowo wystawionej faktury Zamawiajacy wezwie Wykonawce do jej korekty.
Wykonawca dostarczy korekte poprzez system KSeF, a w przypadkach niedostepnosci lub awarii
systemu, o ktédrych mowa w lit. a) - w formie dotychczasowe;j.

c) W przypadku wystawienia faktury w KSeF, Wykonawca zobowigzany jest do réwnoczesnego
przestania na adres e-mail Zamawiajgcego wizualizacji tej faktury wraz ze specyfikacjg/zatgcznikami
(w tym obustronnie podpisanym protokotem odbioru).

10. Za dzier dokonania zaptaty uznaje sie dzier obcigzenia rachunku bankowego Zamawiajgcego.

&4
Podwykonawstwo

1. Wykonawca moze zrealizowaé umowe przy pomocy podwykonawcow.

Wykonawca ponosi petng odpowiedzialnosé za wszelkie dziatania, zaniechania, uchybienia i zaniedbania
podwykonawcéw, dalszych podwykonawcédw oraz innych oséb, z pomocg ktérych wykonuje przedmiot
umowy, tak jak za wtasne dziatania lub zaniechania.

3. W przypadku zamiaru powierzenia wykonania czesci umowy podwykonawcy Ilub zmiany
dotychczasowego podwykonawcy (w tym zgtoszonego w ofercie), Wykonawca jest zobowigzany
powiadomic o tym fakcie Zamawiajgcego na pismie lub w formie elektronicznej, nie pdzniej niz na 2 dni
robocze przed powierzeniem prac temu podwykonawcy oraz uzyska¢ uprzednig akceptacje
Zamawiajgcego.

4. W przypadku zlecenia wykonania jakiejkolwiek czesci zadania podwykonawcy, Wykonawca zobowigzany
jest wykazaé przed przystgpieniem tego podwykonawcy do prac, ze proponowany podmiot (lub osoby,
ktorymi bedzie on dysponowat) posiada odpowiednie kwalifikacje, certyfikaty i doswiadczenie w stopniu
co najmniej takim, jak zostato to opisane dla danego zakresu w Opisie Przedmiotu Zamdwienia dla Czesci
I

5. Jezeli zmiana lub zlecenie prac dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat sie w toku
postepowania o udzielenie zamodéwienia w celu wykazania spetniania warunkéw udziatu w
postepowaniu, Wykonawca jest obowigzany dodatkowo wykazaé, ze proponowany podwykonawca
spetnia te warunki w stopniu nie mniejszym niz podwykonawca pierwotny.

6. Zamawiajgcy zastrzega sobie prawo weryfikacji proponowanego podwykonawcy pod katem
posiadanych certyfikatow i doswiadczenia oraz wniesienia sprzeciwu wobec powierzenia mu prac, jezeli
nie spetnia on wymogoéw okreslonych w OPZ lub zachodzg wobec niego podstawy wykluczenia.

7. Wykonawca ma obowigzek zapewni¢, aby kazdy z podwykonawcéw i dalszych podwykonawcow
bezwzglednie przestrzegat zasad bezpieczeristwa oraz klauzul poufnosci wynikajgcych z niniejszej
umowy.

§5
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Kary umowne

1. Wykonawca zaptaci Zamawiajacemu kare umowna:

a) za niedotrzymanie terminu wykonania umowy okreslonego w §2 w wysokosci 0,5 % wynagrodzenia
brutto okreslonego w § 3 ust. 1 umowy —za kazdy dzien zwtoki, liczony od dnia nastepnego, w ktérym
umowa miafa by¢ zrealizowana;

b) za niewykonanie lub nienalezyte wykonanie umowy przez Wykonawce skutkujgce odstgpieniem od
umowy przez Zamawiajgcego lub jej wypowiedzeniem w wysokosci 10 % wynagrodzenia brutto
okreslonego w § 3 ust. 1 umowy.

2. taczna maksymalna wartosé kar umownych, ktérych mogq dochodzi¢ Strony, nie moze przekroczy¢ 20
% wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy.

3. Kary umowne s3 naliczane niezaleznie od siebie i mogg by¢ naliczane réwnoczesnie (podlegaja
kumulacji).

4. Naliczona kara umowna moze zostaé¢ potrgcona przez Zamawiajgcego z wynagrodzenia naleznego
Wykonawcy na podstawie wystawionej przez Zamawiajgcego noty obcigzeniowej, na co Wykonawca
wyraza bezwarunkowg zgode i do czego upowaznia Zamawiajgcego bez potrzeby uzyskiwania
pisemnego potwierdzenia.

5. W przypadku, gdy potrgcenie kary umownej z wynagrodzenia naleznego Wykonawcy nie bedzie
mozliwe, Wykonawca zobowigzuje sie do zaptaty kary umownej w terminie 14 dni od dnia otrzymania
zadania Zamawiajgcego (noty obcigzeniowej lub wezwania do zaptaty).

6. Naliczenie kar umownych nie zwalnia Wykonawcy z obowigzku nalezytego wykonania przedmiotu
umowy.

7. W przypadku, gdy zastrzezona kara umowna nie pokryje catkowicie szkéd spowodowanych
niewykonaniem lub nienalezytym wykonaniem niniejszej umowy, Zamawiajagcy moze dochodzi¢
odszkodowania uzupetniajgcego, przewyzszajacego wysokosc zastrzezonej kary na zasadach ogélnych
Kodeksu cywilnego.

8. Okolicznos¢ odstapienia przez Zamawiajagcego od umowy lub jej rozwigzania nie ma wptywu na
mozliwo$¢ dochodzenia kar umownych z tytutu wczesniejszych naruszen i odszkodowania
przewyzszajacego te kary.

§6
Odstapienie od Umowy

1. Poza przypadkami okreslonymi w powszechnie obowigzujacych przepisach prawa (w szczegdlnosci w
Kodeksie cywilnym), Zamawiajgcy zastrzega sobie umowne prawo do odstgpienia od Umowy w catosci
lub w czesci z winy Wykonawcy w przypadku, gdy:

a) a) Wykonawca opodznia sie z realizacjg przedmiotu umowy lub jego czesci (w tym z terminami z
Harmonogramu) tak dalece, ze nie jest prawdopodobne, aby zdotat go ukonczy¢ w umownym
terminie;

b) Wykonawca z przyczyn zawinionych nie wykonuje przedmiotu Umowy lub wykonuje go w
sposéb wadliwy albo sprzeczny z Umowag i pomimo pisemnego (lub elektronicznego) wezwania
g0 przez Zamawiajgcego do zmiany sposobu wykonywania Umowy w wyznaczonym terminie,
nie krétszym niz 14 dni, nie zadoséuczyni temu wezwaniu;

c) nastgpi likwidacja, rozwigzanie lub zawieszenie dziatalnosci przedsiebiorstwa Wykonawcy.

2. Zamawiajgcy moze réwniez odstgpi¢ od Umowy w catosci lub w czesci w razie wystgpienia istotnej
zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy w interesie Zamawiajgcego, czego nie
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mozna byto przewidzie¢ w chwili zawarcia Umowy, w szczegdlnosci w przypadku rozwigzania,
wygasniecia lub istotnej zmiany Umowy o powierzenie grantu zawartej pomiedzy Zamawiajgcym a
Centrum Projektédw Polska Cyfrowa (CPPC) na realizacje Projektu Grantowego, skutkujgcej utratg lub
zmniejszeniem finansowania dla niniejszego zamoéwienia ze srodkéw KPO.

3. W przypadku, o ktérym mowa w ust. 2, Wykonawca moze zgdaé wytacznie wynagrodzenia naleznego
mu z tytutu nalezycie i prawidtowo wykonanej (oraz odebranej przez Zamawiajgcego) czesci Umowy do
dnia odstgpienia.

4. W przypadkach, o ktéorych mowa w ust. 1, Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni
kalendarzowych od dnia powziecia wiadomosci o przyczynie uzasadniajgcej odstgpienie. W przypadku,
o ktéorym mowa w ust. 2, odstgpienie moze nastgpi¢ w terminie 30 dni kalendarzowych od dnia
powziecia wiadomosci o tych okolicznosciach.

5. Odstgpienie od Umowy wymaga formy pisemnej lub formy elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym pod rygorem niewaznosci i musi zawiera¢ uzasadnienie. Odstgpienie staje sie
skuteczne z chwilg doreczenia oswiadczenia drugiej Stronie.

6. Odstgpienie od Umowy przez Zamawiajagcego nie zwalnia Wykonawcy z obowigzku zaptaty kar
umownych naliczonych z tytutu wczesniejszych naruszen.

§7
Obowiazki wykonawcy

1. Wykonawca oswiadcza, ze posiada kwalifikacje, uprawnienia i wiedze ekspercka niezbedng do nalezytej
realizacji przedmiotu Umowy.

2. W zakresie realizacji prac analitycznych, dokumentacyjnych (Systemu Zarzadzania Bezpieczenstwem
Informacji — SZBI oraz Systemu Zarzadzania Ciggtoscig Dziatania — SZCD) oraz audytéw, Wykonawca
zobowigzuje sie do:

a) realizacji prac w sposéb minimalizujgcy ich uciazliwo$é¢ dla biezgcego funkcjonowania
Zamawiajgcego oraz niepowodujgcy nieuzasadnionego zaprzestania lub zaktdcenia pracy jego
systemoéw i proceséw;

b) prowadzenia warsztatow, spotkan roboczych i uzgodnien z wyznaczonymi przedstawicielami
Zamawiajgcego w terminach uprzednio uzgodnionych w Harmonogramie Realizacji
Zamoéwienia;

c) sporzadzenia i przekazania Zamawiajgcemu kompletnej dokumentacji SZBI oraz SZCD zgodnie z
Opisem Przedmiotu Zamdwienia, wraz z zaleceniami organizacyjnymi dotyczacymi jej wdrozenia
i utrzymania;

d) przeprowadzenia wymaganych audytéw (w tym audytéw SZBI, SZCD oraz zgodnosci z
KRI/uoKSC) z zachowaniem najwyzszych standardéw branzowych oraz przekazania
Zamawiajgcemu kompleksowych raportéw z audytow wraz z rekomendacjami.

3. Dostep do informacji i wspdtpraca: Zamawiajgcy potwierdza, ze dla nalezytej realizacji przedmiotu
Umowy moze by¢ niezbedne przekazanie Wykonawcy informacji o stosowanych procesach,
procedurach oraz wykorzystywanych systemach IT/OT/ICS. Zamawiajgcy zapewni Wykonawcy dostep
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do niezbednych informacji i oséb, w zakresie oraz na zasadach okreslonych w Opisie Przedmiotu
Zamowienia, z bezwzglednym zachowaniem zasad bezpieczenstwa i poufnosci.
4. W zakresie ustug szkoleniowych, Wykonawca zobowigzuje sie do:

a) przeprowadzenia szkolen w formie stacjonarnej przez doswiadczonych specjalistow,
posiadajgcych udokumentowane doswiadczenie zawodowe w dziedzinie cyberbezpieczenstwa,
zgodnie z wymaganiami okreslonymi w tresci Zapytania ofertowego;

b) realizacji szkolen w czesci w formie warsztatowej, w terminach uprzednio uzgodnionych i
zatwierdzonych przez Zamawiajgcego w Harmonogramie Realizacji Zamowienia;

c) wrazie nieodbycia sie zaplanowanych zaje¢ z powodéw niezaleznych od Stron, przeprowadzenia
zajec zalegtych w nowym terminie, ustalonym nie pdzniej niz do 5 dni roboczych od dnia ustania
przyczyny odwotania szkolenia;

d) przygotowania i wydania kazdemu uczestnikowi imiennego certyfikatu lub zaswiadczenia
potwierdzajgcego ukonczenie szkolenia (w formie elektronicznej), opracowania materiatéw
szkoleniowych oraz przekazania Zamawiajgcemu podpisanych list obecnosci.

5. Prawa autorskie: Wykonawca oswiadcza, ze wykonywane w ramach umowy prace, materiaty (w tym
materiaty szkoleniowe, dokumentacja i raporty) oraz wykorzystywane oprogramowanie nie naruszajg
praw osOb trzecich, a w szczegdlnosci praw autorskich i praw pokrewnych. Z chwilg zaptaty
wynagrodzenia, o ktérym mowa w § 3 ust. 1, Wykonawca w ramach tego wynagrodzenia przenosi na
Zamawiajgcego autorskie prawa majatkowe do wszelkich utworéw powstatych w wyniku realizacji
Umowy, bez ograniczen czasowych i terytorialnych, na polach eksploatacji obejmujgcych w
szczegoblnosci: utrwalanie, zwielokrotnianie dowolng technika, modyfikowanie, udostepnianie
podmiotom kontrolujgcym Projekt Grantowy oraz przechowywanie w formie papierowej i
elektronicznej. Zamawiajacy nabywa réwniez wyfaczne prawo zezwalania na wykonywanie zaleznego
prawa autorskiego.

§8
Ochrona danych osobowych i powierzenie przetwarzania (RODO)

1. Strony zobowigzujg sie do przetwarzania danych osobowych w zwigzku z realizacjg Umowy zgodnie z
powszechnie obowigzujgcymi przepisami prawa, w szczegdlnosci z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 (RODO) oraz ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych.

2.  Wykonawca oswiadcza, ze wypetnit obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0sdb fizycznych (w tym swoich pracownikéw, wspétpracownikéw i podwykonawcdw), od ktdrych
dane osobowe pozyskat w celu ubiegania sie o udzielenie zamodwienia i realizacji Umowy. Ponadto, w
zwigzku z wymogami Projektu Grantowego z KPO, Wykonawca zobowigzany jest udostepni¢ tym
osobom klauzule informacyjng Centrum Projektow Polska Cyfrowa (CPPC) pn. ,Instrument na rzecz
Odbudowy i Zwiekszania Odpornosci (KPO) dla JW jako OOW”.

3. Z uwagi na fakt, iz w trakcie realizacji Umowy (np. w trakcie wdrozen, audytow, dostepu do logow
systemowych lub systemdéw zarzadzania tozsamoscig) dojdzie do koniecznosci udostepnienia
Wykonawcy danych osobowych, ktérych administratorem jest Zamawiajgcy, Zamawiajacy powierza
Wykonawcy dane osobowe do przetwarzania w trybie art. 28 RODO, wytacznie w celu i w zakresie
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niezbednym do wykonania przedmiotu niniejszej Umowy. Szczegétowy zakres, cel, charakter
przetwarzania oraz kategorie danych osobowych i 0séb, ktérych dane dotyczg, zostang uregulowane w
odrebnej Umowie Powierzenia Przetwarzania Danych Osobowych (UPPDO), ktdrg Strony zawrg
najpdzniej w dniu przekazania dostepu do tych danych.

Wykonawca zobowigzuje sie w szczegdlnosci do:

a) zabezpieczenia przetwarzanych danych poprzez stosowanie odpowiednich s$rodkéow
technicznych i organizacyjnych zapewniajgcych adekwatny stopied bezpieczenstwa
odpowiadajacy ryzyku (zgodnie z art. 32 RODO);

b) nadania stosownych upowaznien do przetwarzania danych osobowych wszystkim osobom,
ktore bedg przetwarzaty powierzone dane w imieniu Wykonawcy;

c) zapewnienia zachowania w bezwzglednej tajemnicy przetwarzanych danych przez osoby, ktére
upowaznia do przetwarzania, zaréwno w trakcie ich zatrudnienia, jak i bezterminowo po jego
ustaniu.

Wykonawca, po  stwierdzeniu  naruszenia  ochrony danych  osobowych (incydentu
bezpieczenstwa/wycieku danych), bez zbednej zwioki zgtasza ten fakt Zamawiajgcemu, nie pdiniej
jednak niz w ciggu 24 godzin od momentu stwierdzenia naruszenia, aby umozliwi¢ Zamawiajgcemu
terminowe wypetnienie obowigzkéw wzgledem Centrum Projektéw Polska Cyfrowa oraz organu
nadzorczego (UODO). Wykonawca zapewnia petng wspotprace i pomoc Zamawiajagcemu w mitygacji
skutkéw incydentu.

Wykonawca w miare mozliwosci pomaga Zamawiajgcemu (poprzez odpowiednie $rodki techniczne i
organizacyjne) wywigzac sie z obowigzku odpowiadania na zgdania osdb, ktérych dane dotycza.
Zamawiajgcy (oraz uprawnione organy kontrolujgce Projekt Grantowy z ramienia KPO) majg prawo
kontroli (w tym prawo do zlecenia audytu podmiotowi zewnetrznemu), czy $rodki zastosowane przez
Wykonawce przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg
postanowienia Umowy i wymogi RODO.

Zamawiajacy bedzie realizowat prawo kontroli w godzinach pracy Wykonawcy, informujac o kontroli z
wyprzedzeniem minimum 3 dni roboczych. W przypadku powziecia wiadomosci o razgcym naruszeniu
przez Wykonawce zasad ochrony danych, Zamawiajacy oraz organy kontrolujagce KPO majg prawo do
przeprowadzenia kontroli niezapowiedzianej. Wykonawca zobowigzuje sie do usuniecia ewentualnych
uchybien stwierdzonych podczas kontroli we wskazanym terminie.

Wykonawca moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego przetwarzania
(podpowierzenie) swoim podwykonawcom wytgcznie po uzyskaniu uprzedniej, pisemnej zgody
Zamawiajgcego. Wykonawca powiadomi Zamawiajgcego o zamiarze podpowierzenia danych nie pdzniej
niz na 14 dni przed planowanym terminem przekazania dostepu podwykonawcy, aby umozliwi¢
Zamawiajgcemu zgtoszenie tego faktu do CPPC. Wykonawca ponosi petng odpowiedzialnos¢ wobec
Zamawiajgcego za dziatania swoich podwykonawcéw w zakresie ochrony danych osobowych, tak jak za
wtasne dziatania i zaniechania.

Po wykonaniu przedmiotu zamdwienia lub rozwigzaniu Umowy, Wykonawca — zgodnie z decyzjg
Zamawiajgcego — bezzwtocznie usuwa lub zwraca Zamawiajagcemu wszelkie powierzone dane osobowe
oraz trwale niszczy wszelkie ich istniejgce kopie (réwniez z nosnikdw roboczych i backupéw).

§9

Osoby do kontaktéw i zasady wspétpracy
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W celu bezposredniego nadzoru nad realizacjg Umowy, w tym do biezgcych kontaktdw roboczych
zwigzanych z realizacjg Umowy, Strony wyznaczajg nastepujace osoby:

a) ze strony Zamawiajgcego:

e w sprawach organizacyjnych i formalnych: ......ccccooe i, ytele i, €-
MAIL i

e w sprawach merytorycznych i technicznych: ... ytel , e-
MAIL i

b) ze strony Wykonawcy:
o Kierownik Projektu: .......cccoevevieeneeveececrece e ytel i ,e-Maill i
e w sprawach merytorycznych (w tym ustalanie termindéw i koordynacja audytéw oraz
SZKOIEA): ettt Stel i, ,e-Mail: e,

Zmiana oséb, numeréw telefondw lub adresdw e-mail wskazanych w ust. 1, moze nastgpi¢ poprzez
niezwtoczne powiadomienie drugiej Strony w formie pisemnej lub elektronicznej (wiadomos¢ e-mail).
Zmiana taka nie stanowi zmiany Umowy i nie wymaga zawarcia odrebnego aneksu.

Strony o$wiadczajg, ze osoby wymienione w ust. 1 sg umocowane do dokonywania biezgcych uzgodnien
w zakresie realizacji Umowy (w tym do roboczego zatwierdzania opracowywanej dokumentacji,
materiatow szkoleniowych oraz do podpisywania protokotow odbioru), jednak nie sg upowaznione do
zaciggania zobowigzan finansowych ani do dokonywania czynnosci prawnych mogacych skutkowac
zmiang warunkow niniejszej Umowy.

§10

Zmiany Umowy
Zgodnie z ,,Zasadami kwalifikowania wydatkéw w Przedsiewzieciach realizowanych w ramach Inwestycji
C3.1.1. Krajowego Planu Odbudowy i Zwiekszania Odpornosci", w tym z Zatgcznikiem nr 1 pn.
,Zamowienia udzielane w Przedsiewzieciach realizowanych w ramach Inwestycji C3.1.1." (dalej: ,,Zasady
udzielania zamowien C3.1.1."), zakazuje sie dokonywania istotnych zmian postanowien zawartej Umowy
w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy, z zastrzezeniem
wyjatkow wskazanych ponizej
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej lub formy elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym (w postaci aneksu) pod rygorem niewaznosci.
Na podstawie jednoznacznych postanowien Zapytania Ofertowego, Zamawiajgcy dopuszcza mozliwosé
zmiany postanowien zawartej umowy w stosunku do tresci oferty Wykonawcy w nastepujgcych, Scisle
okreslonych przypadkach:
a) Zmiany terminu wykonania umowy (wydtuzenie terminu):

e w przypadku zmiany decyzji o objeciu wsparciem albo wydtuzenia przez instytucje udzielajgca
wsparcia (Centrum Projektow Polska Cyfrowa) okresu kwalifikowalnosci wydatkéw lub terminu
rozliczenia Projektu Grantowego dla konkursu ,Cyberbezpieczne Wodociggi"; w takim
przypadku termin realizacji moze zosta¢ wydtuzony maksymalnie o czas, o jaki wydtuzono
termin rozliczenia Projektu Grantowego;
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e w przypadku zaistnienia sity wyziszej (np. kleski zywiotowe, strajki, epidemie, ataki
cybernetyczne o charakterze masowym) majacej bezposredni wptyw na terminowosc
wykonania zamdwienia;

e w przypadku zmiany powszechnie obowigzujgcych przepisdw prawa majgcej bezposredni
wptyw na realizacje przedmiotu Umowy lub sposdb rozliczen Stron;

b) zmiany podwykonawcy realizujgcego czes¢ zamdwienia, pod warunkiem ze nowy podwykonawca
posiada uprawnienia i kwalifikacje nie gorsze niz wymagane w Zapytaniu Ofertowym, przy czym
zmiana ta nie moze prowadzi¢ do zmiany zakresu ani jakosci przedmiotu zamoéwienia;

c) zmiany danych teleadresowych, oséb do kontaktu lub danych rejestrowych Stron;

d) na wniosek Zamawiajgcego

Okresla sie nastepujacy tryb dokonywania zmian postanowien umowy:

a) Strona wystepujgca o zmiane postanowien zawartej umowy zobowigzana jest ztozy¢ pisemny (lub
elektroniczny) wniosek do drugiej Strony;

b) Whniosek musi zawiera¢ opis proponowanej zmiany, szczegétowe uzasadnienie oraz stosowne
dowody dokumentujace zaistnienie okolicznosci uprawniajgcych do zmiany.

§11
Postanowienia koricowe

Jezeli ktorekolwiek z postanowien niniejszej Umowy zostanie uznane za niewazne, niezgodne z prawem
lub niewykonalne, nie wptywa to na waznosc i skutecznosé pozostatych postanowiern Umowy. Zamiast
niewaznych albo nieskutecznych postanowien obowigzywac bedzie odpowiednia regulacja, ktéra —jezeli
tylko bedzie to prawnie dopuszczalne — w sposéb mozliwie bliski odpowiadaé bedzie temu, co Strony
ustality lub zamierzaty ustalic.
W sprawach nieuregulowanych niniejsza Umowg majg zastosowanie powszechnie obowigzujgce
przepisy prawa polskiego oraz zasady unijne, w szczegdlnosci:

a) przepisy ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny;

b) zasady udzielania zamodwier C3.1.1.;

c) postanowienia Zapytania Ofertowego wraz z ofertg Wykonawcy;

d) inne wifasciwe akty prawne regulujgce wydatkowanie Srodkéw z Krajowego Planu Odbudowy i

Zwiekszania Odpornosci (KPO).

Wykonawca nie moze dokonac przeniesienia praw i obowigzkéw wynikajgcych z niniejszej umowy (w
tym dokonaé cesji wierzytelnosci) na osoby trzecie bez uprzedniej, pisemnej pod rygorem niewaznosci
zgody Zamawiajacego.
Wykonawca oswiadcza, ze zostat poinformowany o obowigzujgcej u Zamawiajgcego wewnetrznej
procedurze zgtaszania naruszen prawa i podejmowania dziatan nastepczych (zgodnie z ustawg z dnia 14
czerwca 2024 r. o ochronie sygnalistow) oraz zobowigzuje sie do jej przestrzegania w zakresie, w jakim
ma ona zastosowanie do realizacji niniejszej umowy.
Zgodnie z postanowieniami Zapytania Ofertowego zawarcie niniejszej Umowy nastepuje w formie
pisemnej albo w formie elektronicznej, o ktérych mowa w art. 78 i art. 78" Kodeksu cywilnego. W
przypadku zawarcia Umowy w formie elektronicznej, do zachowania tej formy niezbedne jest opatrzenie
pliku obejmujgcego tres¢ Umowy waznymi, kwalifikowanymi podpisami elektronicznymi przez
upowaznionych przedstawicieli obu Stron; oryginat Umowy stanowi wéwczas plik elektroniczny, a kazda
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ze Stron znajduje sie w posiadaniu réwnobrzmigcego pliku cyfrowego zawierajgcego komplet waznych
podpisow.
6. Integralng czes¢ Umowy stanowig nastepujgce zatgczniki:
a) Zatacznik nr 1 — Formularz Ofertowy Wykonawcy;
b) Zatacznik nr 2 — OPZ Czesé |;
c) Zatacznik nr 4 — Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu oraz o braku
podstaw do wykluczenia z postepowania;
d) Zatgcznik nr 5 — Oswiadczenie Wykonawcéw wspédlnie ubiegajgcych sie o udzielenie
zamodwienia (jesli dotyczy);
e) Zatgcznik nr 6 A — Wykaz ustug dla czesci |;
f)  Zatgcznik nr 7 A — Wykaz oséb dla czesci |;
g) Zatgcznik nr 8 — Oswiadczenie Wykonawcy o przynaleznosci lub braku przynaleznosci do tej
samej grupy kapitatowej;
h) Zatacznik nr 9 — Zobowigzanie podmiotu udostepniajgcego zasoby (jesli dotyczy)
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