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1. Postanowienia ogolne i zakres OPZ

Niniejszy Opis Przedmiotu Zamowienia (dalej: ,OPZ”) okresla minimalne wymagania Zamawiajacego dla Czesci |, ktdéra
,2faczy obszar organizacyjny i kompetencyjny:

e  Obszar organizacyjny — Dokumentacja (opracowanie, wdrozenie, przeglad i aktualizacja SZBI oraz SZCD);

e  Obszar organizacyjny — Audyty (audyt zgodnosci KRI/UoKSC, audyt SZBI i SZCD);

e  Obszar kompetencyjny — Szkolenia (szkolenia z zakresu cyberbezpieczeristwa oraz dostep do platformy

szkoleniowej).

Wykonawca zobowigzany jest zrealizowa¢ peten zakres wybranej czesci. Szczegétowe warunki udziatu w
postepowaniu, podstawy wykluczenia oraz wymagane podmiotowe srodki dowodowe (w tym wymagania dotyczace
kwalifikacji zawodowej i organizacyjnej Wykonawcy) okreslone zostaty w tresci Zapytania ofertowego (pkt 5) i nie sg
powielane w niniejszym OPZ.

Obszar organizacyjny — Dokumentacja

U20. Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzadzania Bezpieczenstwem

Informac;ji (SZBI);

1. Wykonawca jest zobowigzany do wykonania audytu przedwdrozeniowego oraz opracowania u
Zamawiajacego kompleksowej dokumentacji SZBI, obejmujacej polityki, procedury, instrukcje majace na celu
zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji.

2. Dokumentacja powinna kompleksowo uwzglednia¢ aspekty zwigzane z bezpieczeristwem fizycznym, w tym
srodki ochrony dedykowane pomieszczeniom, urzadzeniom, infrastrukturze technicznej oraz personelowi,

h jak nieautoryzowany dostep, kradziez czy inne

westie zwigzane z bezpieczenstwem technologicznym,
znych przed potencjalnymi zagrozeniami, oraz

ycym procedury operacyjne, szkolenia pracownikéw oraz

minimalizujgce ryzyko wynikajgce z zagrozen fizyczg
incydenty. Dodatkowo, dokumentacja po
skoncentrowane na zabezpieczenij
bezpieczenstwem organiza
polityki ochrony dag
3. B ’ ’
OT.R& , e ryzyka (na™
aryzacje aktywow, identyfikacje i podatnosci, ocene p
opracowanie planu postepowani .
SZBI musi obejmo im astepujace obszary:

podobienstwa i skutkow oraz

> polityki be zenstwa informac;ji oraz polityk tematycznych,
etrznych w zakresie bezpieczeristwa informacji,

Ci inwentaryzacji sprzetu i o ramowania stuzgcego do przetwarza
owych analiz ryzyka dostepnosci lub poufnosci inform3aeé
an zapewniajacych, ze osoby za Zowane w proces przetwarzania informacji posia

acji regulacji weg
®rzymywania aktua
przeprowadzania g
e) podejmowania g
stosowne uprawnienia
f) zapewnienia olenia oséb z
g) zapewnieni@®chrony przetw
uszkodzeniami | 2ktdceniami,

h) ustangWi€nia podstawowych
odlegtosc,
i) zald@zpieczenia informacji w

suniecighlllb zniszczenie,

zowanych arzania informacji,

ieuprawnionym dostepem,

etwarzaniu mobilnym i pra

uniemozliwiajacy nieuprawnio whnienie, modyfikacje,
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j) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisdw gwarantujacych odpowiedni
poziom bezpieczenstwa informacji,

k) ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje wystapienia ryzyka kradziezy,

) zapewnienia odpowiedniego poziomu bezpieczeistwa w systemach teleinformatycznych,

m) bezzwtocznego zgtaszania incydentdw naruszenia bezpieczenstwa informacji,

n) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji.

5. Dokumentacja musi uwzglednia¢ wymagania nastepujacych aktéw prawnych oraz norm:

a) Norma PN-EN ISO/IEC 27001:2023;
b) Norma PN-EN ISO/IEC 27002:2023;
c) Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych;
d) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

6. Wykonawca ma obowigzek przekaza¢ Zamawiajgcemu:

. petng dokumentacje systemu zarzgdzania bezpieczenstwem informacji;
. zalecenia majace na celu zwiekszenie poziomu bezpieczenstwa informacji Zamawiajacego.

Wykonawca zapewni biezgce wsparcie merytoryczne dla zespotu wdrozeniowego w trakcie catego procesu wdrazania
systemu. Konsultacje beda odbywac sie w dni robocze, od poniedziatku do pigtku, za posrednictwem bezpiecznych
kanatéw komunikacji, takich jak rozmowy telefoniczne, korespondencja emailowa, telekonferencje lub bezposrednie

spotkania w siedzibie Zamawiajgcego.

ariusze incydentow,
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m) plany i procedury ciggtosci dziatania systemow IT i OT.
4. W pierwszym kroku musi zosta¢ wykonana audyt przedwdrozeniowy wzgledem wymagan Rozporzadzenia

KRI oraz ustawy o krajowym systemie cyberbezpieczenstwa, aby precyzyjnie okresli¢ braki organizacyjne,
kompetencyjne i techniczne oraz ustali¢ priorytety i harmonogram dziatan.

5. W ramach przygotowania SZCD Wykonawca zobowigzany jest do uwzglednienia réznych rodzajow zagrozen i
scenariuszy, takich jak:

a) cyberataki i prace awaryjng w trakcie przetaczania sie z gtdwnej infrastruktury ICT na nadmiarowe zdolnosci,
b) czesciowe lub catkowite awarie obiektéw biurowych i lokali,

c) czesciowe lub catkowite awarie osrodkéw przetwarzania danych,

d) niedostepnos¢ krytycznej liczby pracownikéw lub cztonkéw personelu odpowiedzialnych za zagwarantowanie
ciggtosci operacji,

e) wptyw klesk zywiotowych,

f) wptyw atakow fizycznych, w tym wtaman i atakéw terrorystycznych,

g) ataki wewnetrzne,

h) przerwy w dostawie energii elektrycznej na szerokg skale.

6. Dokumentacja musi uwzglednia¢ wymagania nastepujgcych aktow prawnych oraz norm: e

a) Norma PN-EN ISO/IEC 22301;

b) Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych;
c) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

7. Wykonawca ma obowigzek przekaza¢ Zamawiaj

dziatania;
ieczeristwa informacji Zamawiajgcego.

9.
whioskéw z incydentéw
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Obszar organizacyjny - Audyty

U25. Audyt SZBI, audyt SZCD, audyt zgodnosci KRI/uoKSC przez wykwalifikowanych audytoréw,
audyt (re)certyfikacji SZBI, SZCD na zgodno$¢ z normami IT/OT/ICS

Przedmiotem zamdwienia jest ustuga wykonania audytu zgodnosci, ktorego kryterium jest Rozporzadzenie Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (zwanym dalej ,Rozporzadzeniem KRI”) oraz Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (zwana dalej ,,UoKSC”).

Audyt musi by¢ przeprowadzony przez co najmniej trzech audytordow posiadajgcych uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatow uprawniajgcych do

przeprowadzenia audytu.
Audyt musi by¢ zrealizowany w siedzibie Zamawiajgcego, w wymiarze co najmniej 1 dnia roboczego (tj. 8 godzin).

Audyt ma obejmowac weryfikacje bezpieczenstwa fizycznego (sprawdzenie ochrony pomieszczen, sprzetéw,
infrastruktury oraz personelu przed bezposrednim dziataniem czynnikdw fizycznych i zdarzen takich jak kradziez,
nieuprawniony dostep), bezpieczenstwa informatycznego (analiza bezpieczenistwa systemu teleinformatycznego) oraz
bezpieczenstwa organizacyjnego i osobowego (stosowane procedury bezpieczenstwa), w tym przeglagd dokumentacji
dotyczacej systemu zarzgdzania bezpieczenistwem informacji.

Audyt musi obejmowac weryfikacje:
systemu zarzadzania bezpieczenstwes
zapewnienia aktualizacji reg
utrzymywania aktualg
przeprowad

zakresie bezpieczenstwa informacji,
programowania stuzgcego do przetwarzania informacji,

u b WN R

aWnienia,
apewnienia szkolenia oséb zaag
zapewnienia ochrony przg
uszkodzeniami lub zaktécenj
8 ustanowienigg WowyghiZzasad gwarantujacych bezpieczna prace przy p

ania informacji,
ieuprawnionym dostepem,

Yanych w proces przet
ch informacji przed ich kradzre

arzaniu mobilnym i pracy n

odlegtosc,
9 23 enia informagJiWw sposdéb uniemozliwiajacy nieuprawnionemu jej ujawnienie

D zniszczenie,
zawierania w umo serwisowych podpi
poziom bezpieczenstwa ig acji,

zecimi zapisOw gwarantujacych™®@

h minimalizacje wystgpienia ryzyka kradziezy,

11 ustalenia zasadip@stepowania z informacjami, z
12 zapewnienia@@dpowiedniego iomu bezpiecz emach teleinformatycznych,
13 bezzwtoczp@8O zgtaszania inc informacji,

14 zapewnig okresowego au

Kryteriami audyi s3:
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a) Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych;

b) Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

c) Norma ISO/IEC 27001; » Norma ISO 22301; » Dyrektywa NIS 2.

Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:

a) rekomendacji do wdrozenia w celu poprawy cyberbezpieczenstwa Zamawiajgcego,
b) raportu z audytu.

Obszar kompetencyjny — szkolenia

Wszystkie szkolenia majg odby¢ sie w siedzibie zamawiajgcego

U26. Szkolenia z zakresu cyberbezpieczenstwa - podstawowe szkolenia budujgce swiadomos¢

cyberzagrozen i sposobow ochrony dla pracownikéw IT/OT/ICS

1. Szkolenia pracownikéw muszg obejmowac co najmniej tematyke:

. Podstawowych zasad cyberhigieny;

o Typow atakéw wraz z przyktadami;

o Reagowania na incydenty;

. Odpowiedzialnosci prawnej.

2. W ramach szkolenia, uczestnicy muszg otrzym kretne porady do zastosowania w praktyce, tak aby

anie w cyberprzestrzeni. Program kursu musi skupiacd sie
uszg zapewnic¢ wysoki poziom merytoryczny oraz

iami, technikami atakdw cyberprzestepczych oraz
acujgce na co dzien przed komputerem. Uczestnicy majg

mozliwe byto ich sprawne i zarazem bezpieczngsf
na najwazniejszych w danym obszarze a
komunikacyjny. Szkolenie ma
metodami socjotechni
dowiedzie¢ sie jg 2
probujg 37 jak W 2. rozmowy osobistej, telefonicznej lub mailowe
0¢ oJoj i glomego pracownika as szkolenia uczestnik ma by¢ réwniez

tywanie komputera stuzboV do celdow prywatnych zwieksza ryzyko

racy oraz danymi;
hnicznymi.

Ujacej bezpieczne za
zliwiajgcej ochrone pr

dobycie wiedzy ohg
zdobycie wiedzy

y jest do:

5. Wykonawca zobowi

a) wydania j nych certyfika
b) zapewni€nla dla kazdego ucz

Wymlar szkolenia: 2 godziny
gbtowa tematyka szkolenia dla pracownikow:
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. Wprowadzenie do bezpieczenstwa informacji

. Atrakcyjnosé ofiar

. Czy cyberprzestepczos¢ sie optaca?

. Aktualne trendy w zakresie cyberbezpieczenstwa
o Aktualne zagrozenia zwigzane z sytuacja geopolityczng
. Rodzaje atakdéw cybernetycznych

. Analiza faz atakéw

o Oszustwa ptatnicze

. Przyktady atakéw ukierunkowanych

. Spoofing telefoniczny i sms-owy

. Sztuczna inteligencja, a cyberbezpieczeristwo

o Jak postepowac kiedy staniemy sie ofiarg?

. Zasady postepowania z danymi uwierzytelniajgcymi
o Fatszywe strony WWW

. Ataki z wykorzystaniem kodéw QR

. Najwieksze wycieki danych w Polsce

. Ataki na systemy przemystowe

. Sztuczki cyberprzestepcéw

. Podstawy atakow socjotechnicznych

. Jak bronic sie przed socjotechnika?

. Zasady higieny w cyberprzestrzeni

. Aspekty bezpieczeristwa fizycznego

U27. Szkolenia z zakresu cyberbezpieczenstwa — szkolenia dla kadry, istotne z punktu widzenia

wdrazanej polityki bezpieczenstwa informa stemu zarzadzania bezpieczenstwem

informacji IT/OT/ICS

1.

szkolenia:

ormy ISO/IEC 2700
pad przywddztwa, plan
osci - nauka identyfikacji a
razania zabezpieczen;

entacji - ¢ ig z tworzenj ieczenstwa, procedur, instrukcji i deklaracji

punktéw normy, terminologii, @
ania SZBI;
acyjnych, analizy i oceny ryzyka (np. metod3

Zrozumienie wymag
pieczerstwa informacji
o Praktyczne umig
PDCA), projektowania j
o Tworzenie d
stosowania.
. i . to koordynatora lub petnomocni

gl tywy NIS 2), kontekstu
li zasobow ludzkich.
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4. Minimalny program szkolenia:

. Wprowadzenie - definicje, zakres SZBI, rola dokumentacji (polityki, procedury);
. Kontekst organizacji - analiza otoczenia, identyfikacja interesariuszy;

o Przywddztwo - wymagania dla kierownictwa;

. Planowanie - ustalanie celéw, podejscie oparte na ryzyku;

. Wsparcie - zasoby, kompetencje, komunikacja, dokumentacja;

. Funkcjonowanie - realizacja proceséw, identyfikacja i ocena ryzyka;

o Ocena wynikow - monitorowanie, pomiary, audyty wewnetrzne;

. Doskonalenie - dziatania korygujace i zapobiegawcze.

. Zabezpieczenia organizacyjne, osobowe, fizyczne i technologiczne

o Cwiczenia praktyczne - identyfikacja ryzyka, tworzenie i przeglad dokumentéw.

5. Wymiar szkolenia: co najmniej 4 godziny zegarowe na ture.

U29. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia powigzane z testami
socjotechnicznymi, ktére beda weryfikowa¢ swiadomos¢ zagrozen i reakcji personelu, w
szczegolnosci reagowanie specjalistow posiadajacych odpowiednie obowigzki w ramach SZBI w

zgodzie z przyjetymi procedurami IT/OT/ICS

Szkolenie obejmuje kompleksowe przygotowanie personelu organizacji do rozpoznawania i reagowania na zagrozenia
socjotechniczne, ze szczegdlnym uwzglednieniem atakéw phishingowych w réznych formach. Program taczy dwa

wzajemnie uzupetniajgce sie elementy: weryfikacje rzg stego poziomu Swiadomosci pracownikow poprzez

kontrolowane symulacje atakéw oraz ust W blenie podnoszgce kompetencje w zakresie

cyberbezpieczenstwa.

Szkolenie

¥. Przeprowadzenie kamp phishingowej oraz prz awierajgcego wyniki z analizg kamp

. wybdr domeg dzgco podobnej do prawdziw mawiajgcego), ktéra zostanie wykorzystana do
kampanii phishingo

OW3q oraz spreparowanego
datkowy nieztosliwy kod
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. wyznaczenie osdb wtajemniczonych w fakt przeprowadzania testow (np. najwyzsze kierownictwo, dziat
informatyczny lub wytgcznie szef tego dziatu, inspektor ochrony danych lub inna osoba odpowiedzialna za
bezpieczenstwo w organizacji);

. dodanie domeny wybranej do przeprowadzenia kampanii phishingowej do tzw. biatej/zaufanej listy w celu
pominiecia filtrow antyspamowych (celem testu jest dostarczenie spreparowanej wiadomosci na wszystkie skrzynki
pracownikow i weryfikacja ich podatnosci na prawdziwe kampanie cyberprzestepcow);

. przeprowadzenie kampanii phishingowej (wystanie przygotowanej uprzednio wiadomosci e mail do
pracownikow wskazanych w bazie mailingowej)

. raport z testu phishingowego

2. Testy muszg by¢ zrealizowane w wymiarze co najmniej 7 dni roboczych (tj. 16 godzin).

3. Przeprowadzenie préb atakéw socjotechnicznych polega na wywieraniu wptywu na ludzi i stosowaniu

perswazji w celu oszukania ich tak, aby uwierzyli, ze socjotechnik jest osobg o sugerowanej przez siebie, a stworzonej
na potrzeby manipulacji, tozsamosci. Dzieki temu socjotechnik jest w stanie wykorzysta¢ swoich rozméwcow, przy
dodatkowym (lub nie) uzyciu srodkdw technologicznych, do zdobycia poszukiwanych informacji. Przeprowadzane
proby w Organizacji miaty na celu zweryfikowanie swiadomosci pracownikow i zabezpieczen przed atakami
socjotechnicznymi.

4, Testy muszg sktadac sie z nastepujgcych faz:
. Rozpoznanie (biaty wywiad, obserwacja pracy pracownikéw).
o Budowanie wiezi i zaufania (uzycie wewnetrznych informacji, podawanie sie za kogos innego, wspominanie

nazwisk os6b znanych ofierze, zgtoszenie potrzeby pomocy lub zasugerowanie posiadania wtadzy).
. Wykorzystanie zaufania (prosba o informacje lub dziatanie skierowana do ofiary).

5. Zakres testow:

. Ataki typu phishing,
. Ataki typu spear phishing
. Phishing typu whaling

Phishing przez k

Wca zobowigzany jest do wykrygi stosunku do konk o adresu email):

otwieranych wiadomosci,
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Dostep do platformy

W ramach szkolerr wykonawca dostarczy dostep do platformy szkoleniowej online na okres do korica

kwalifikowalnosci —31.12.2026 — w celu ugruntowania wiedzy dostarczanej na szkoleniach.

Minimalne wymagania dotyczace platformy:

Lp Platforma szkoleniowa

Nieograniczony jednoczesny dostep dla 40 uzytkownikéw do 31.12.2026r.

2.
Uzytkownicy majg dostep do wsparcia technicznego, a takze do ekspertéw, ktérzy mogg pomoc w
rozwigzywaniu trudnych kwestii zwigzanych z materiatem kursu.

3.
Kursy dostosowane sg do réznych poziomow zaawansowania i potrzeb uzytkownikow.

4.

niej raz na kwartat zgodne najnowszymi trendami i

dami atakdéw cybernetycznych ora

perprzestrzeni. Progr ym obszarze aspektach.
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Szkolenia dostepne sg z poziomu przegladarki internetowej za posrednictwem Internetu.

9.
Szkolenia zawierajg testy o ustalonych progach zdawalnosci oraz quizy z losowym wybieraniem pytan z
puli.
10.
Certyfikaty potwierdzajace zdobycie wiedzy wydawane sg po ukoriczeniu kazdego
z kursow.
11.
Wiedza przekazywana jest przy pomocy réznorodnych sposobéw: praktyczne zadania, nagrania wideo itd.
12.
Poszczegdlne etapy nauki utrwalane sg za pomocg zréznicowanych zadan.
13.
Platforma umozliwia $ledzenie postepdw w nauce.
14.

Uczestnicy moga uz wania w kursach, przesytania zadan, rozwigzywania

ania udostepnionyg

Platforma umozliwia ne dzielenie uczestnikdw na gt

szkolen i ich sktadowych oraz eksport ich
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18.

Pogtebiony panel raportow i analiz pozwala na ewaluacje nastepujacych danych: aktywni uzytkownicy;
zapisy na kurs i wskaznik ukonczenia kursu; postep kursu; popularne kursy; statystyki certyfikatow;

uzytkownicy w czasie rzeczywistym; codzienna aktywnos¢; lista nieaktywnych uzytkownikéw.

19.
Platforma oferuje catg game narzedzi komunikacyjnych. Zaimplementowane sg miedzy innymi: czat,
forum, tablica ogtoszen, komunikaty i powiadomienia e-mail.

20.
Uzytkownicy mogg na platformie wybiera¢ kursy zgodnie ze swoimi potrzebami, tworzac indywidualne
Sciezki rozwoju.

21.

Kursy sg wzbogacone o interaktywne elementy, takie jak quizy, zadania praktyczne, studia przypadkow,

ktore utatwiajg zrozumienie skomplikowanych zagadnien.

Platforma jest dostepna o kaz 0 ocy, co pozwala na nauke w dogodnym dla uzytkownika

momencie, bez konig 2 do sztywnych harmonogramoéw.

postepow w nauce, co motywuje do ré ej pracy i osiggania kolejny

zestnik otrzymuje certyfikat potwierd
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Kursy:

25.

Szkolenie z podstaw cyberbezpieczenistwa dla pracownikéw

26.
Szkolenie dla kadry zarzadzajacej z zakresu cyberbezpieczenstwa
Zakres tematyczny:
27.
Wstep do cyberbezpieczeristwa
28.
W jakim czasie nastepuje pierwszy atak?
29.

Po co kto$ ma nas 3

Czy cyberprzestepczosé sie og

ch stanu cyberbezpieczenstwa

® zagrozenia
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34,
Rodzaje atakdéw cybernetycznych
35.
Analiza atakow cybernetycznych
36.
Przewodnik po metodach obrony instytucji
37.
Cyberbezpieczenstwo osobiste
38.
Ataki na osoby fizyczne - co zrobi¢ kiedy staniemy sie ofiarg?
39.
Sztuczna inteligencja, a cyberbezpieczeristwo
40.
Najwieksze wycieki danych w Polsce

przed socjotechnika?

higieny w cyberpr
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46.
Aspekty bezpieczenstwa fizycznego

47.
Podstawy prawne w obszarze cyberbezpieczenstwa
Wymagania bezpieczenstwa:

48.
Platforma oferuje zaawansowane funkcje bezpieczenstwa, takie jak szyfrowanie danych, wielopoziomowe
uwierzytelnienie uzytkownikéw oraz monitorowanie aktywnosci.

49.
Platforma poddawana jest regularnie testom bezpieczeristwa (co najmniej raz na kwartat), ktére
identyfikujg i eliminujg potencjalne luki bezpieczenstwa.

50.
Serwery platformy znajdujg sie w data center, ktére spetnia najwyzsze standardy bezpieczeristwa
fizycznego i technologicznego. Obejmuje.te ansowane zabezpieczenia przeciwpozarowe, kontrole
dostepu oraz systemy redundag 'I niajg ciggtosc dziatania platformy.

51. "

Kie dane przesytane mied i
ogramowania powinny dokonywac sie automatyczne

T
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Oprogramowanie — aplikacja do zarzadzania dokumentacja

Nalezy dostarczy¢ oprogramowanie umozliwiajace zarzgdzanie dokumentacja.

Opis aplikacji do zarzgdzania dokumentacja

. Wymagania ogdélne oprogramowania

1. Oprogramowanie ma byc¢ dostarczone w najnowszej wersji w jezyku polskim.

2. Oprogramowanie powinno posiada¢ dokumentacje uzytkownika opisujaca funkcjonalnos¢ kazdego z modutéw
oprogramowania oraz dokumentacje administratora opisujacg sposob administrowania programem w tym jego
instalowania, konfiguracji, sposobu tworzenia kopii zapasowych oraz odtwarzania w przypadku awarii,

3. Program powinien umozliwia¢ prace zaréwno na komputerach stacjonarnych jak i na urzagdzeniach mobilnych
np. smartfonach.

4. Program na komputerze klienckim powinien posiadaé¢ mozliwos¢ instalacji jako aplikacja PWA.

5. Koszt zakupu oprogramowania powinien uwzglednia¢ koszt wszystkich sktadnikéw oprogramowania (poza
systemem operacyjnym zainstalowanym na serwerze Zamawiajgcego), ktore sg niezbedne do jego pracy zgodnie
z niniejszg specyfikacja.

6. W ramach zamdwienia Zamawiajgcy otrzyma wersje instalacyjng oprogramowania oraz licencje uprawniajacg do
korzystania z przedmiotowego oprogramowania.

7. Dostawca do korca roku 2026 liczac zapewnia wsparcie, w ramach ktérego Zamawiajacy zostanie uprawniony

do nieodptatnego pobierania poprawek i ak braz na biezgco pomocy (nadzoru) w obstudze programu.

Il. Techniczne dane

powinien pracowac jako ap hamiana i prawidtowo pracujgca w aktual

16GB RAM z zainst@l@Wanym systemem o

niezbedne do pragypfogramu dostarcza Dostaw

. Aplikacja insta na na serw dziatajgcym w

wszystkich fihikow niezbed

. Poza instal@torem dla syste 0$¢ uruchomienia na ser

pod systemem h powinna by¢ okreslo

Entacji programu).
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7. Program ma mie¢ mozliwos¢ importu uzytkownikow z przygotowanego zgodnie ze specyfikacjg pliku lub ich
importu bezposrednio z Active Directory.

8. Program ma mie¢ mozliwosé opcjonalnej integracji z Active Directory.

lll. Funkcjonalnos$¢ oprogramowania i jego zakres dziatania
1. Specjalistyczne oprogramowanie do zarzgdzania organizacjg w tym bezpieczenstwem informacji i ochrong

danych osobowych, musi posiadaé funkcjonalnosci, ktére umozliwiajg zarzgdzanie obszarami:

procesami — w tym zakresie oprogramowanie musi:
- posiadac rejestr zidentyfikowanych proceséw w tym proceséw z zakresu ochrony danych, ktéry
umozliwia ich podziat na makroprocesy,
- posiadac mozliwos¢ opisu procesu poprzez okreslenie poczatku i korica procesu, danych wejsciowych
i wyjsciowych procesu, dostawce, klienta procesu, zakresu podmiotowego i przedmiotowego,
dokumentdéw wymaganych w procesie oraz ryzyk wptywajgcych na osigganie celu procesow,
- posiadac graficzny edytor do tworzenia interaktywnych map proceséw (z mozliwoscig podpinania

plikow pod dowolne elementy grafu),

komodrkami organizacyjnymi — w tym zakresigsg amowanie musi:

- posiadac rejestr komorek

posiada¢ mozli zacyjnej poprzez okreslenie jej podrzednosci w strukturze

programowanie mu

posiadac rejesti < pracy przypisanych do wtasciw morek organizacyjnych,

054 sania stanowiska pracy poprzez okreslente : miejsca stanowiska pracy ¥

Urze organiza€yjnej, celu istnienia stanowiska pracy, liczby podleghy

zadan reali anych na stanowisku pracy, wymaganych upowaznie

obowigzuj na danym stan wymaganiach w zakresie ko

doswiad€zenia,

pracownika w tym zakres

Siadad rejestr wsz oraz osob swiadczacych prad

mowach cywilnoprn
posiada¢ mozliwosé

dzenia historii zatrudnienia p zakresie m.in. obejmowd

stanowisk pracy, petnionych przez niego funkcji i posiadanych uprawnien w aplikacjach,
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dokumentami — w tym zakresie oprogramowanie musi:

- posiadac rejestr wszystkich dokumentéw okreslajacych wymagania (m.in.: polityk, zarzadzen, decyzji,
instrukcji, procedur) obowigzujgcych na poszczegdlnych stanowiskach pracy,

- posiada¢ mozliwos¢ opisania dokumentu poprzez m.in.: okreSlenie osoby odpowiedzialnej za
dokument, przypisanie do procesu, ktéry realizuje oraz wskazanie wtasciwych stanowisk pracy na
jakich obowiazuje,

- posiada¢ mozliwos$¢ udostepniania tresci dokumentu pracownikom,

- posiada¢ mozliwos¢ elektronicznego wnioskowania o utworzenie bagdz zmiane dokumentu,
nadzorowania etapoéw jego tworzenia oraz opiniowania przez wytypowanych uzytkownikéw
przestanego projektu dokumentu,

- posiada¢ mozliwos¢ dystrybucji zatwierdzonego dokumentu na stanowiska pracy, na ktoérych
obowigzuje dokument,

- posiada¢ mozliwo$¢ elektronicznego zapoznania sie przez uzytkownika, bedacego jednoczesnie
pracownikiem Zamawiajgcego, z dokumentem obowigzujgcym na zajmowanym przez niego
stanowisku pracy i elektronicznego potwierdzenia zapoznania sie z trescig dokumentu,

- posiada¢ narzedzia weryfikacji danych dotyczacych potwierdzenia zapoznania pracownikéw z

dokumentacjg obowigzujgca na ich stanowisku pracy,

musi:

zacji w tym dokumentowac okresowe analizy czynnikéw

do osiggania zamierzonych celéw, umozliwiaé¢ opisanie

rejestr sprzetu informat zainstalowanego na nim oprogramowania

sprzetowych i oprogramo

zainstalowanego na operacyjnego Windows,

posiada¢ mozliwo$ encjonowania biezgcych pr przetu komputerowego

zainstalowanego na nim oprogramowania,

KRAJOWY . SFinansowane przez -
=m_- ODBUDOWY NextGenerationEU o



Cyberbezpieczne
Wodociqgi

- posiada¢ mozliwosc¢ elektronicznego zgtaszania usterek i awarii sprzetu komputerowego,

- posiada¢ mozliwos¢ ewidencjonowania rodzaju umow serwisowych na sprzet komputerowy,

- posiada¢ mozliwos¢ ewidencjonowania i zarzgdzania materiatami eksploatacyjnymi niezbednymi do
pracy sprzetow komputerowych np. tonery do drukarek,

- posiada¢ mozliwos¢ ewidencji wszystkich zdarzen, czynnosci naprawczych, serwisowych czy

konserwacyjnych komputerdw lub serwera.

licenciami na oprogramowanie — w tym zakresie oprogramowanie musi:

- posiadac rejestr licencji oprogramowania komputerowego zainstalowanego na komputerach oraz
rejestr uméw licencyjnych,
- posiada¢ mozliwos¢ ewidencji posiadanych przez organizacje uméw na korzystanie z licencji

programéw komputerowych,

obstugg problemdéw zgtaszanych przez uzytkownikdw — w tym zakresie oprogramowanie musi:

- dostarczac uzytkownikom kanat komunikacji do zgtaszania probleméw z obszaru IT,
- okreslac kategorie zgtoszen i ustala¢ osoby odpowiedzialne za ich obstuge,

- dokumentowac obstuge zgtoszen oraz nadzorowaé terminowosci ich realizacji,

- udostepnia¢ w postaci graficznej analize czasu obstugi zgtoszen.

aktywami informacyjnymi — w tym zakresie gp owanie musi:

tyfikowanych aktywéw informacyjnych oraz zasobdéw

acyjnych udostepnianych przez administratora
osobowych, do pracownikéw program automat

Drmuje pracown zulg informacyjng i udostg

zytkownikom upra racownikow z poszczegd

klauzulami informac
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- posiada¢ mozliwos¢ ewidencji zawartych przez organizacje uméw powierzenia przetwarzania danych
osobowych,

- wspomagaé wystawianie upowaznied do przetwarzania danych osobowych oraz prowadzi¢ rejestr
0s6b upowaznionych do przetwarzania danych osobowych,

- posiadac elektroniczny rejestr udostepnionych danych osobowych, ktdry zawiera m.in. informacje o
whnioskujgcym, dacie wniosku, podstawie prawnej upowazniajgcej do udostepnienia danych, zakresie
udostepnionej informacji oraz terminie i osobie udostepniajacej,

- umozliwia¢ ewidencjonowanie oraz wspomagac obstuge wnioskéw wynikajgcych z RODO tj.:

- dostep do danych osobowych (art. 15 RODO),

- sprostowanie danych osobowych (art. 16 RODO),

- usuniecie danych osobowych (art. 17 RODO),

- ograniczenie przetwarzania danych osobowych (art. 18 RODO),

- przeniesienie danych osobowych (art. 20 RODO),

sprzeciw wobec przetwarzania danych osobowych (art. 21 RODO),

zarzadzaniem ryzykiem bezpieczenstwa informacji — w tym zakresie oprogramowanie musi:

- posiadac rejestr zidentyfikowanych ryzyk w zakresie m.in. bezpieczeristwa informacji i ochrony danych
osobowych,

- posiada¢ mozliwosé przypisania stanowiska odpowiedzialnego za zidentyfikowane ryzyko i jego
cyklicznej oceny,
posiada¢ mozliwosc¢ idep s i czynnikow ryzyka (zrédet zagrozen i szans), podatnosci na

zyka, estymacje i ocene ryzyka, ustalenia reakcji na ryzyko

zarz i : amowanie musi:

obstugi programéw komputerowych, w ktérych

przypadku apliki fikowa¢ czy pracownik po

powaznienie do pr

ustalac etapy przet a wniosku m.in. akceptacje, op twierdzanie,
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- informowa¢ uzytkownikéw odpowiedzialnych za realizacje danego etapu przetwarzania wniosku o
koniecznosci jego zrealizowania,
- posiada¢ mozliwos¢ elektronicznego potwierdzenia przez pracownika zapoznania sie z zakresem

nadanego uprawnienia,

incydentami i stabosciami systemu — w tym zakresie oprogramowanie musi:

- posiadac rejestr zaistniatych incydentdw oraz stabosci systemu,

- podsiada¢ mozliwos¢ zgtoszenia zidentyfikowanego zdarzenia lub stabosci systemu bezpieczenstwa
informacji (w tym naruszenia ochrony danych osobowych),

- umozliwia¢ analize i klasyfikacje zgtoszonego zdarzenia,

- wspomagac obstuge incydentéw bezpieczenstwa informacji w tym okresdlenia operatora incydentu
oraz ewidencjonowac podejmowane dziatania,

- posiada¢ stosowne zestawienia dotyczace zidentyfikowanych incydentdw i stabosci systeméw w

organizacji,

certyfikatami bezpieczenstwa — w tym zakresie oprogramowanie musi:

- posiadac rejestr certyfikatéw bezpieczenstwa,
- posiada¢ mozliwo$¢ wnioskowania o nadanie certyfikatu bezpieczenstwa,
- umozliwiaé uzytkownikom uprawnionym ewidencjonowanie certyfikatéw bezpieczenstwa,

umozliwiac elektroniczne potwierdze bsiadania przez pracownika certyfikatu bezpieczenstwa,

h o zblizajgcym sie terminie waznosdci certyfikatu i

iwos$¢ uniewazni

programowanie musi:

etapach ich przetwarzania

ong danych osobowych — w tym za

nych w tym auditéw w zak

bezpieczenstwa info I ochrony danych osobowych,
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- posiada¢ mozliwos¢ tworzenia programow auditéw wewnetrznych na danych rok oraz planowania
auditow z okresleniem m.in.: zakresu auditu, przedmiotu auditu, komodrek organizacyjnych
uczestniczacych w dziataniach auditowych, terminu przeprowadzenia auditu oraz oséb
przeprowadzajgcych audit,

- mozliwos¢ dokumentowania podjetych dziatan auditowych tj. przygotowanie m.in.: programu
auditow na dany rok, protokotu koncowego z auditu,

- mozliwos¢ dokumentowania wszystkich spostrzezen, niezgodnosci i wnioskdw wyniktych podczas
podjetych dziatan auditiwych,

- mozliwosc¢ zgtoszenia zauwazonych podczas auditu niezgodnosci do wtasciwej osoby odpowiedzialnej,

dziataniami doskonalgcymi — w tym zakresie oprogramowanie musi:

- posiadac rejestr wszystkich zidentyfikowanych w organizacji nieprawidtowosci (niezgodnosci) w
zakresie bezpieczenstwa informacji i ochrony danych osobowych,

- posiada¢ mozliwos¢ elektronicznego zgtaszania zidentyfikowanych nieprawidtowosci w
funkcjonowaniu systemu bezpieczenstwa informacji i ochrony danych osobowych,

- mozliwosc¢ analizy zgtoszonej nieprawidtowosci przez osoby za to odpowiedzialne,

- mozliwos¢ okreslenia dziatan korygujacych i korekcyjnych wzgledem zidentyfikowanej
nieprawidtowos$ci oraz gtoszenia wykonania dziatan korygujgcych,

przeglagdami zarzadzania w zakresie bezpiecze informacji i ochrong danych osobowych — w tym zakresie

oprogramowanie musi:

- posiadac rejest ch w izacji cyklicznych przegladow zarzgdzania w zakresie m.in.

2. gram uszg by¢ ze soba kompatybilne i wzaje Rowigzane (moduty powinn

ych wprow anych w innych modutach bez koniecznosci ponowiie jdencjonowania tyc
danych).
Program musi infor ac¢ uzytkownika o dzi podjac w aplikacji ze wzgledu n3
aplikacji uprawnie ub zajmowane w organizacji sta

Komunikaty adgéS@wane do uzytkownikow musz e po zalogowaniu uzytkownika do bezposrednio

aplikacji i w ie powiadomi 5 adres e-mail uzytkownika.

5. Zpozio dbmunikatu przest rzej$¢ bezposrednio do mod

progrg , W ktérym musi po
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IV. Licencja
1. Licencja ma by¢ przyznana na czas nieograniczony.
2. Licencja ma zezwala¢ na jednoczesng prace w programie wszystkich pracownikéw Zamawiajacego.
3. Licencja nie moze ogranicza¢ liczby koricowek jednoczesnie korzystajacych z oprogramowania.
4. Licencja musi dopuszczaé tworzenie przez Zamawiajacego dowolnej ilosci kopii oprogramowania dla celdw

testowych lub szkoleniowych.

Wymagania od firmy wykonawczej — kwalifikacja zawodowa oraz
organizacyjna:
W zapytaniu ofertowym w punkcie 5.3.1. Czes$c I.
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